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Polonya Disigleri Bakanlig tarafindan "Kamu Diplomasisi
- 2024-2025 - Avrupa boyutu ve dezenformasyonla micadele"

yarismasi kapsaminda desteklenmektedir.

Bu yayin yalnizca yazarin gérislerini ifade eder ve Polonya Cumhuriyeti Disisleri
Bakanhgdi'nin resmi gorusuyle bagdastirilamaz.

Ceviren: Justyna Oszust

Yayinin yazari

Agnieszka Bryc

Beseri bilimler doktoru, Toruri’daki Mikotaj Kopernik Universitesi
Siyaset ve Guvenlik Bilimleri Fakultesi’'nde doktor dgretim Uyesidir.
Dogu Arastirmalari Merkezi ve Mieroszewski Merkezi'nin tyesidir.
Rusya’nin dis politikasi ile israil'in giivenlik politikasi Uizerine

kitaplar ve makaleler yazmistir. Ornegin: 21. yiizyilda Rusya.

Ktiresel bir oyuncu mu, oyunun sonu mu? (WAIP 2008, 2009); /srail
2020: Gugli olmaya mahkum mu? (Poltext 2015). Yorumcu,
“Polityka” ve “Nowa Europa Wschodnia Magazyn Online”

dergilerinde yayin yapmaktadir.
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Sonuclar ve oneriler

Sonuglar

1. Rusya’nin operasyonlarinin basarisi; bolgedeki gucli Bati  karsitt  tutumlarin  kolayca
kullanilabilmesinden, uzun yillara dayanan hazirliklardan (RT ve Sputnik aracih@iyla bilgi alaninin
yogun bicimde doldurulmasi) ve hatta israil gibi devletler tarafindan bile Rusya’nin bilissel savasinin
bir parcasi olan dezenformasyon operasyonlarinin 0Olcegi ve saldirganhdinin yeterince
kiicimsenmesinden kaynaklanmaktadir.

2. Bilgi savas! ayr bir operasyon degil, bilissel savasin bir par¢asidir ve bu da Rusya’nin Bati ile
micadele alanina dahildir. Rusya, Ortadogu’da bu alandaki avantajlarini bdlgedeki Ulkelerde
kamuoyunun dusuncelerini etkili bir sekilde sekillendirmek icgin kullanmistir; 6ncelikle bu tlkelerdeki
Bati karsiti duygular derinlestirerek, kendi imajini aklayarak ve Ukrayna'yi karalayarak.

3. israil'i test etmek, yalnizca Kremlin'i bilissel savasi daha da gelistirmeye ve tirmandirmaya tesvik
etmektedir; bu sayede Rusya, kendi hedeflerini guvenli (ceza gérmeden), ucuz ve etkili bir sekilde
gerceklestirebilmektedir. israil'in “Doppelgénger”i, Rusya’nin, Moskova ile pragmatik iliskiler siirdiiren
ve siber glvenlik alaninda gelismis devletlerin i¢ islerine mudahale edebildigini dogrulamaktadir.

Oneriler

1. Bilgi savasini, Rusya'nin zararli faaliyetlerinin ayri bir fenomeni olarak gérmekten vazge¢meli ve
onu daha genis (ve daha karmasik) bir bilissel savasin parcasi olarak gérmeye baslamaliyiz.

2. Devletin (Polonya’nin) bilissel glivenlik stratejisinin buttincil bir sekilde uygulanmasi gerekmektedir.
Ancak uygulama sirecinde bu stratejiyi yalnizca askeri alanla sinirlamamak faydali olacaktir. Baska
bir deyisle, bu alanin iki temel sitununu — askeri ve sivil — kapsayan ayri bir givenlik sektorinin
[Bilissel Guvenlik Merkezi] kurulmasi degerlendirilebilir. Askeri bilesen siber alandaki saldirilara karsi
onlem almakla, sivil bilesen ise proaktif operasyonlari yiritmekle sorumlu olacaktir.

3. Proaktif strateji. Bati’'nin (ve Polonya’nin) Rusya ile yurattiga bilissel savasta basarisiz olmasinin
nedeni, eylemlerini savunma ile sinirlamasidir — bilgi alanini izleme, dezenformasyonlari ¢uritme
veya farkindallk kampanyalari yuritme gibi adimlarla. Oysa gerekli olan, Rusya'ya elestirel bir
anlatiyla bilgi alanini doygunluga ulastiran, aktif ve koordineli girisimlerdir. Genel amag, Rusya'yi
caydiran, ona karsl koyan ve onu engelleyen proaktif araclar gelistirmek; bilissel savasin (bilgi savasi
dahil) agirhk merkezini Rusya’nin bilgi alanina — Orta Dogu’daki alan da dahil olmak Uzere —
tasimaktir.
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4. Bilissel savasta ‘Rusya karsiti duvardaki Polonya tuglasi’. Orta Dogu’da Rus dezenformasyonuna
karsilik vermeyi amaclayan bir Polonya bilgi kampanyasinin hazirlanmasi. Bdyle bir kampanya,

Rusya’nin Orta Dogu'daki etkisini zayiflatarak ‘Rusya’yl disaridan zayiflatma’ mantigiyla uyumlu
olurdu.

5. Bilgi egemenliginin yeniden ingasi, Polonya’nin Orta Dogu’daki medya katilimini artirmasi anlamina
gelmektedir. israil’de, Arap Uulkelerinden birinde (6r. Basra Korfezi Ulkelerinde) ve Turkiye'de
profesyonel bir basin ofisi veya Polonya medyasi aciimasi degerlendirilebilir. Orta Dogu medya
pazarina daha fazla katihm, Rus propaganda kanallari RT ve Sputnik’e karsi ek bir denge saglar.
Ayrica, Polonya medyasindaki Orta Dogu analizlerinin kalitesi de iyilesir.



