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Wprowadzenie

Wspodtczesne konflikty zbrojne oraz rywalizacja polityczna coraz czesciej przenoszg sie do
przestrzeni informacyjnej. Rosja jest szczegodlnie biegta w tzw. wojnie informacyjnej,
prowadzonej m.in. za pomocg szerzenia dezinformaciji, w celu podwazenia wiarygodnosci
instytucji i panstw zachodnich. Ta strategia zaliczana jest do sharp power czyli wywierania
wptywu nie tylko poprzez atrakcyjnos¢ kulturowg, lecz takze przez manipulacje
informacyjng, ktorej celem jest zyskanie przewagi politycznej. Jest realizowana przy
pomocy réznorodnych platform i kanatow medialnych, ktére petnig kluczowg role w
szerzeniu prorosyjskich przekazéw, a takze w kreowaniu antyzachodnich narracji. Waznym
obszarem, w ktorym Rosja intensyfikuje swoje dziatania dezinformacyjne, jest region
MENAT (ang. Middle East North Africa and Turkey, pol. Bliski Wschdd, Afryka Pdtnocna i
Turcja). Z uwagi na napiecia regionalne oraz konflikty zbrojne, rosyjska narracja trafia tam
na podatny grunt. Szeroki dostep do medidéw internetowych oraz spotecznosciowych
umozliwia prowadzenie dziatan dezinformacyjnych na dotychczas niespotykang skale.
Rosyjskie agencje rzgdowe oraz organizacje pozarzgdowe kontrolowane przez panstwo,
inwestujg w réznorodne platformy informacyjne, kanaty w mediach spotecznosciowych,
portale i fatszywe strony internetowe, aby skutecznie przenika¢ do sSwiadomosci
publicznej i promowac przekaz zgodny z politykg Kremla.

Celem tej analizy jest rozpoznanie i przedstawienie metod i narzedzi, jakie stosuje Rosja w
regionie MENAT, do szerzenia prorosyjskich narracji i dezinformaciji. Analiza ma na celu
zobrazowanie szerokiego spektrum platform oraz kanatow, ktére Rosja wykorzystuje, aby
wptywacé na opinie publiczng w regionie. Dzieki temu moze oddziatywa¢ na percepcije
konfliktéw miedzynarodowych czy starac¢ sie zmienia¢ postrzeganie wybranych panstw,

w tym Polski. Analiza ma pomdc w zrozumieniu skali i ztozonosci rosyjskiej strategii
informacyjnej oraz umozliwi¢ identyfikacje dziatan prorosyjskich.

W opracowaniu przeprowadzono szczegotowe rozpoznanie kanatdw informacyjnych,
platform spotecznosciowych oraz innych narzedzi, ktorymi postuguje sie Rosja w celu
szerzenia prorosyjskich narracji. Analiza opiera sie na dostepnych danych z
miedzynarodowych raportéow o dziataniach dezinformacyjnych, analizach internetowych
oraz opracowaniach dotyczgcych medidw w regionie. Skupiono sie na identyfikacji
gtownych platform oraz kanatdow, takich jak Facebook, YouTube, X (wczesniej Twitter),
Telegram, a takze na roli medidow tradycyjnych i portali informacyjnych, ktére pod pozorem
niezaleznych zrédet informacji propagujg narracje zgodne z politykg Rosji. Dodatkowo
analiza identyfikuje i przedstawia mniej oczywiste kanaty takie jak: media partnerskie w
regionie  MENAT, klony stron internetowych, sieci fatszywych kont, czy wptyw
influencerow, z ktorych rowniez korzysta Rosja.



. . | Badari
Jak Globalne Potudnie postrzega Polske? ¢« Wprowadzenie it

RT (Russia Today) @& RT Arabic

— Gtéwne kanaty medialne
Sputnik Arabic
R Sputnik Iran
Sputnik o
Sputnik Tirkiye

Sputnik International

Facebook

You Tube
Platformy Twitter (X)

Telegram

| Narzedzia mediéw TikTok

spotecznosciowych
Fatszywe konta i boty

Filary rosyjskiej strategii T Klony stron informacyjnych (X)
informacyjnej Komentarze i trolle

Wsparcie influencerow

. Krytyka NATO
Przekaz antyzachodni & L.
Obraz Polski jako agresora

Tematyka antyimigracyjna ( Gl Lian

— Strategie narracyjne wobec Polski

Sprzymierzenie
z krajami MENA

Promowanie Ros;ji
jako stabilizatora

Al Mayadeen (Libia)

— Partnerstwa medialne w MENA
Press TV (Iran)

Grafika 1: Filary rosyjskiej strategii informacyjnej
Zrédto: Opracowanie wiasne

Grafika nr 1 przedstawia zakres dziatan informacyjnych prowadzonych przez Rosje z
wykorzystaniem kanatéw i platform, petnigcych kluczowg role we wspieraniu strategii
informacyjnej Kremla. Kazda z tych platform przyczynia sie do wzmacniania prorosyjskiej
narracji, czesto przez manipulacje informacjg, wzbudzanie emocji oraz eksponowanie
tematdw, ktére moga polaryzowac opinie publiczng i ostabia¢ wptywy Zachodu w regionie.

Wykorzystywane medidw spotecznosciowych, takich jak Facebook i X, stanowi doskonatg
przestrzen do prowadzenia szeroko zakrojonych kampanii informacyjnych. Federacja
Rosyjska chetnie korzysta z fatszywych kont i botéw, by amplifikowac¢ przekaz prorosyjski i
manipulowa¢ tematykg wokdt konfliktdw zbrojnych oraz polityki miedzynarodowe;.
Przyktadowo, promowane sg tresci antynatowskie oraz informacje przedstawiajgce Polske
w negatywnym sSwietle, co wpisuje sie w dtugoterminowg strategie podwazania przez
Rosje stabilnosci w regionie.
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YouTube, dzieki mozliwosci publikowania emocjonalnie angazujgcych filmow, dociera do
odbiorcow o rdéznym  stopniu zaawansowania W  znajomosci  stosunkow
miedzynarodowych. Kanaty takie jak RT Arabic i Sputnik Arabic sg nakierowane na
odbiorcow w krajach arabskich i prezentujg pozytywny wizerunek Rosji oraz negatywny
obraz Zachodu. Komunikator Telegram, ktéry cieszy sie popularnoscia w panstwach
regionu MENAT, umozliwia anonimowe szerzenie informacji majgcych pdzniej znaczacy
wptyw na opinie publiczng. Wsrdod platform spotecznosciowych TikTok wyrdznia sie jako
narzedzie dotarcia do mtodszej grupy odbiorcéw za pomocag krétkich, dynamicznych i
czesto manipulacyjnych tresci. Materiaty zamieszczane na tej platformie sg zazwyczaj
petne emocji i majg na celu wywotanie negatywnych skojarzen z NATO czy z Polskg, ktora
bywa przedstawiana jako agresor w kontekscie konfliktu na Ukrainie.

Kolejnym filarem rosyjskiej strategii dezinformacyjnej sg portale informacyjne i blogi, ktére
publikujg pozornie niezalezne analizy dotyczgce polityki miedzynarodowej. Strategic
Culture Foundation, SouthFront, InfoRos i NewsFront to przyktady stron, ktére kreujg Rosje
na stabilizatorke konfliktéw w Syrii czy Libii, podczas gdy Zachdd jest przedstawiany jako
czynnik destabilizujgcy. Dzieki pozorom niezaleznosci oraz powotywaniu sie na
.ekspertdw” z innych prorosyjskich mediow, platformy te pozycjonujg sie jako wiarygodne,
co przyczynia sie do szerokiego zasiegu publikowanych tresci. Dodatkowo Rosja postuguje
sie siecig tzw. stron klonow (mirror websites), ktére majg niemal identyczny wyglad jak
zachodnie portale informacyjne, np. The Guardian czy BBC. Te strony publikujg
zmanipulowane artykuty, ktére mogg by¢é mylone z oryginatami, co zwieksza ich
wiarygodnos¢ w oczach odbiorcow i pozwala na szerzenie dezinformacji w sposob
subtelny i trudny do wykrycia. Rowniez fora internetowe oraz sekcje komentarzy w
popularnych mediach stanowig przestrzen, w ktérej prorosyjskie trolle publikujg tresci
prowokujgce i wywotujgce negatywne emocje, przedstawiajgce NATO czy Polske w ztym
Swietle. Takie komentarze sg czesto wykorzystywane do eskalacji negatywnych nastrojow
oraz dezinformacji, zwtaszcza na stronach dotyczgcych bezpieczenstwa miedzynarodo-
wego.

Rosja aktywnie wspotpracuje takze z mediami w regionie MENAT, ktéore sg gotowe
emitowac tresci sprzyjajgce rosyjskiej polityce zagranicznej, gdyz same majg podobny
profil polityczny. Przyktady takich mediow to Al Mayadeen z Libanu (wspierajgca Hezbollah
i syryjski rzad prezydenta Baszara al-Asada') oraz Press TV z lIranu (panstwowy
anglojezyczny program iranskiej telewizji, jednak ze wzgledu na polityke Iranu czesto
godzi w interesy NATO i wspiera Rosje). Publikujg one prorosyjskie oraz antyzachodnie
tresci skierowane do bliskowschodnich odbiorcow. Wzmacniajgc przekaz przez lokalne
media, Rosja zwieksza swojg wiarygodnosc i zasieg wptywow w regionie, co stanowi
istotny element jej strategii informacyjnej. Warto rowniez zauwazy¢, ze Moskwa chetnie
wspotpracuje z indywidualnymi influencerami oraz fatszywymi ekspertami, ktérzy

1 Tekst powstat przed obaleniem Asada w grudniu 2024 r.
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za posrednictwem platform takich jak TikTok i Instagram subtelnie promujg prorosyjskie
narracje. Dzieki wspotpracy z wptywowymi osobami, Rosja skutecznie dociera do
szerokiego grona odbiorcow, a subtelnos¢ tego przekazu sprawia, ze jest on bardziej
przyswajalny i trudny do jednoznacznego zidentyfikowania jako element dezinformacji.

Podsumowujgc, zaprezentowana analiza rosyjskiej dezinformacji w krajach MENAT ze
szczegolnym uwzglednieniem kreowanego obrazu Polski, pozwala dostrzec, jak szeroki i
ztozony jest system szerzenia dezinformacji. Rosja stosuje réznorodne platformy, aby
dostosowac przekaz do specyficznych grup odbiorcow, osiggajgc wysoka skutecznos¢ w
promowaniu prorosyjskich narracji w Afryce Pétnocnej oraz na Bliskim Wschodzie.
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Rozdziat 1.

Tto teoretyczne

Jesli chodzi o badania nad dezinformacjg, manipulacja
informacyjng oraz propagandg, kluczowe teorie w
naukach politycznych dostarczajg wszechstronnego
aparatu analitycznego, pozwalajgcego na gtebsze
zrozumienie tych zjawisk oraz ich skutkéw dla
stabilnosci politycznej i spotecznej. Punktem wyjscia do
analizy jest stwierdzenie, ze dezinformacja nie jest
jedynie efektem dziatalnosci jednostek czy marginalnych
grup, ale stanowi integralny element strategii
komunikacyjnych stosowanych przez panstwa i inne
potezne podmioty. W tym kontekscie nalezy zwrocic
uwage na teorie propagandy Edwarda S. Hermana

i Noama Chomsky’ego, przedstawiong w Manufacturing
Consent?, ktéra jest fundamentalnym podejsciem w ana-
lizie wspoétczesnych proceséw dezinformacji. Zdaniem
Hermana i Chomsky’ego media masowe w spo-
teczenistwach kapitalistycznych nie funkcjonujg jako
bezstronne zrédta informacji, lecz jako narzedzia, ktére
w sposob systematyczny wspierajg interesy elit
gospodarczych i politycznych. Ta zaleznos¢ ma gteboki
wptyw na ksztatt przekazu medialnego oraz na zakres,

w jakim media podejmujg lub unikajg okreslonych
tematéw. Podstawg modelu propagandy Hermana

i Chomsky'ego jest tzw. pie¢ filtréw - kluczowych
mechanizmoéw, przez ktore przechodzg informacje,
zanim dotrg do odbiorcy koncowego (Grafika 2).

Te filtry majg na celu selekcje i przeksztatcenie tresci
tak, by byta ona zgodna z interesami grup dominujgcych.
Pierwszy filtr — wlkasnos¢ mediow - odnosi sie do faktu,
ze media sg zdominowane przez duze konglomeraty

i korporacje, co sprawia, ze struktura wtasnosci w na-
turalny sposdéb sktania sie ku wspieraniu intereséw
wiascicieli i sponsorow.

Filar 1
Wiasnosé mediow

Filar 2
REIEINE]

Filar 3
Zrédta informacii

Filar 4
Negatywna odpowiedz

Filar 5
Ideologia antykomunistyczna

Przekaz dla odbiorcow

Grafika 2: Model propagandy Hermana
i Chomsky'ego
Zrédto: Opracowanie wtasne

2 E. S. Herman, Noam Chomsky, Manufacturing Consent: The Political Economy of the Mass Media, Nowy Jork 1988.
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Drugi filtr to reklama, ktdra jest gtownym zrédtem finansowania mediéw. Zaleznos¢ od
reklamodawcdéw ogranicza zdolnos¢ mediow do podejmowania krytycznych tresci, ktore
mogtyby zniecheci¢ sponsorow do inwestowania. Trzeci filtr to tzw. zrédta informaciji,
ktore w duzej mierze pochodzg z rzgdowych i korporacyjnych instytucji. Media, z uwagi na
ograniczone zasoby i szybkie tempo produkcji wiadomosci, korzystajg z informaciji
udostepnianych przez wiarygodne i tatwo dostepne zrodta. W efekcie dominujgcy aktorzy
polityczni i gospodarczy majg znaczacy wptyw na narracje w mediach. Czwarty filtr,
okreslany jako negatywna odpowiedz, dotyczy mechanizmdéw presji, takich jak bojkoty lub
negatywne kampanie skierowane wobec tych mediow, ktore probujg podjg¢ tematy
niewygodne dla elit. Ostatnim filtrem przedstawionym przez badaczy byta ideologia
antykomunistyczna, ktéra - ich zdaniem - dodatkowo ogranicza przestrzen na krytyke
oraz wzmaga uprzedzenia. Wspotczesni badacze, tacy jak Bennet i Livingston3, analizuja,
jak model Hermana i Chomsky’ego funkcjonuje w kontekscie nowych medidw, ktore
catkowicie zmienity dynamike przeptywu informacji.

W dobie funkcjonowania medidow spotecznosciowych, tradycyjne struktury kontroli nad
trescig sg mniej widoczne, jednak dezinformacja nabrata nowego, masowego charakteru,

a proces filtracji tresci ulegt ztozonej transformacji. Przeptyw informacji jest teraz
napedzany przez algorytmy, ktére wzmacniajg tresci angazujgce emocjonalnie — nierzadko
kosztem rzetelnosci i prawdy. Media spotecznosciowe umozliwiajg ponadto wytwarzanie

i szerzenie dezinformacji bezposrednio przez aktoréw indywidualnych i organizacyjnych,
co znaczaco zwieksza ich zasieg. Algorytmy spotecznosciowe sg projektowane tak, by
maksymalizowaé czas spedzony na platformie, co skutkuje promowaniem tresci bardziej
polaryzujgcych i emocjonalnych.

Manuel Castells, w analizach nad spoteczenstwem sieciowym, opublikowanych w The
Network Society#, dostrzega kluczowe znaczenie kontroli nad przeptywem informacji, jako
gldbwnego narzedzia sprawowania wtadzy w epoce globalizacji. Zdaniem Castellsa w erze

cyfryzacji i powszechnego dostepu do Internetu przeptyw informacji, struktury
komunikacyjne oraz zdolnos¢ manipulacji danymi i narracjami medialnymi zyskujg nowa,
bezprecedensowg wartos¢. Wtadza i wptyw w spoteczenstwie sieciowym s3g

zdecentralizowane i rozproszone, lecz jednoczesnie skoncentrowane wokot dominujgcych
sieci i platform komunikacyjnych, ktére staty sie kluczowymi graczami w sferze polityczne;j
i gospodarczej. Castells wyrdznia trzy gtdwne cechy spoteczenstwa sieciowego:
wszechobecnos¢ informacji, decentralizacje i wzajemne potgczenia na skale globalng, co
skutkuje tym, ze nawet pojedyncze jednostki lub grupy mogg wywiera¢ znaczacy wptyw
na masowe narracje za posrednictwem sieci. W tym ujeciu panstwa oraz potezne
podmioty prywatne, takie jak globalne korporacje i platformy technologiczne, starajg sie

3 W. L. Bennett, S. Livingston, The Disinformation Order: Disruptive Communication and the Decline of Democratic Institutions,
“European Journal of Communication”, nr (2)33/2018, s. 122-139.

4 M. Castells, The Network Society: A Cross-cultural Perspective, Cheltenham 2004.
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przejg¢ kontrole nad przeptywem informacji, w celu realizacji swoich intereséw. Kontrola
nad informacjami pozwala im zarzgdza¢ opinig publiczng i ksztattowac¢ narracje, ktore
wptywajg na polityke, gospodarke i postrzeganie spoteczne, a takze na budowanie pozycji
hegemonicznej na arenie miedzynarodowej. Na uwage zastuguje fakt, iz aktorzy polityczni,
wigczajac w to rzady i grupy intereséw, korzystajg z zaawansowanych technologii, takich
jak analityka big data, algorytmy sztucznej inteligencji oraz media spotecznosciowe, tak by
maksymalizowac zasieg i skutecznos¢ swoich przekazéw. Dzieki temu sg w stanie lepigj
targetowac grupy odbiorcéw, manipulowa¢ emocjami, wywotywac kontrowersje i wzma-
cniac spoteczne podziaty.

Algorytmy, ktére zarzadzajg tresciami w mediach spotecznosciowych, dodatkowo
sprzyjajg polaryzacji, promujgc tresci angazujgce emocjonalnie i wywotujgce skrajne
reakcje, co pozwala na utrzymywanie odbiorcow w okreslonych ,bankach
informacyjnych”®. Banki te izolujg odbiorcéow od tresci o przeciwnych pogladach i przy-
czyniajg sie do wzrostu napiec¢ spotecznych, manipulacji oraz wzmocnienia dezinformacji.
Tworzenie sie baniek informacyjnych moze by¢ jednak zwigzane nie tylko z algorytmami,
lecz takze z oficjalnym przekazem promowanym w mediach. Przyktadowo telewizja Al-
Jazzera promuje przekaz rzadu katarskiego, arabskojezyczna Al Alam stanowi czesc
iranskiej telewizji panstwowej, Al Arabiya sponsorowana jest za$ przez rzad Arabii
Saudyjskiej i wrecz uchodzi za ,klejnot w koronie” medialnego imperium tego kraju®.
Rowniez Turcja dotgczyta do tej medialnej rywalizacji o wptywy w regionie — w 2010 roku
swoj arabskojezyczny kanat uruchomita panstwowa telewizja TRT. Kazdy z tych $rodkow
masowego przekazu prowadzi narracje zgodng z interesami panstwa-wtasciciela, jednak
niejednokrotnie, gdy te interesy sg zbiezne, naktada sie ona, lub wspiera z narracjg
rosyjskg w regionie. Gtéwnym przyktadem jest naktadanie sie narracji iranskiej i rosyjskiej
dotyczacej Standéw Zjednoczonych oraz NATO.

Analizowane zrodta jednoznacznie wykazujg, ze spoteczenstwo sieciowe, cho¢ przynosi
wiele korzysci, takich jak powszechny dostep do informacji i mozliwos¢ globalnej
komunikacji, generuje istotne zagrozenia dla demokratycznego dyskursu i stabilnosci
spotecznej. W erze cyfrowej informacje sg szeroko rozpowszechniane, a ich kontrola przez
tradycyjne struktury, jak media gtdwnego nurtu, jest coraz mniej skuteczna. Efektem tego
jest wzrost znaczenia manipulacji informacyjnej i dezinformacji, ktére wykorzystujg
algorytmy platform spotecznosciowych do dotarcia do okreslonych grup, czesto przez
emocjonalnie angazujace i polaryzujgce tresci. Manipulacja informacjg — w tym rozsiewanie
nieprawdziwych wiadomosci, celowe wywotywanie zametu oraz nadmierne uproszczenia
ztozonych kwestii — prowadzi do erozji zaufania do instytucji, takich jak media, rzady i or-
ganizacje miedzynarodowe.

5 M. Castells, Wtadza komunikacji. Warszawa 2013.

6 A. Hammond, Saudi Arabia’s Media Empire: keeping the masses at home, “ Arab Media and Society” 2007 [online:]
https://www.arabmediasociety.com/wp-content/uploads/2017/12/20071001152622_AMS3_Andrew_Hammond.pdf
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W rezultacie spoteczenstwa stajg sie bardziej podatne na idee ekstremalne i popu-
listyczne, ktére czesto oferujg proste odpowiedzi na ztozone problemy, wzmacniajgc
istniejgce podziaty spoteczne i kulturowe. Proces ten jest dodatkowo napedzany przez
banki informacyjne, ktdre ograniczajg kontakt odbiorcéw z réznorodnymi punktami
widzenia, tworzac ,echo pogladdéw” jednej grupy i utrwalajgc skrajne przekonania. Rozwdj
spoteczenstwa sieciowego umozliwia tez panstwom i grupom interesow realizacje
kampanii dezinformacyjnych na szerokg skale, ktore destabilizujg demokratyczne procesy,
manipulujgc wyborami politycznymi obywateli oraz wptywajgc na ich postrzeganie
waznych kwestii spotecznych. Narzedzia takie jak boty, fatszywe konta i farmy trolli
sprawiajg, ze przekazy sg powielane i intensyfikowane, co jeszcze bardziej utrudnia
odbiorcom odrdznienie faktow od manipulaciji.
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Podsumowujagc, spoteczenstwo sieciowe, poprzez tatwosé¢ tworzenia i szerzenia
dezinformacji, wykazuje zwiekszong podatnos¢ na manipulacje informacyjne, co sprzyja
pogtebianiu podziatdéw spotecznych, wzmacnia podatnos¢ na radykalne i populistyczne
idee oraz podwaza fundamenty zaufania publicznego. Ostabienie wiarygodnosci
tradycyjnych instytucji czyni spoteczenstwa bardziej podatnymi na dezinformacje, co
stanowi istotne zagrozenie dla stabilnosci spotecznej i politycznej oraz dila
funkcjonowania demokratycznych struktur w dynamicznie zmieniajgcym sie srodowisku
informacyjnym.
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Rozdziat 2.

Rosyjska strategia informacyjna

Wojna informacyjna stanowi sktadowg konfliktdw miedzynarodowych. Nie jest to zjawisko
nowe, gdyz juz podczas zimnej wojny Zwigzek Radziecki prowadzit, zakrojong na szeroka
skale, kampanie dezinformacyjng. W ramach operacji Tukan KGB i wywiad kubanski
doprowadzity do publikacji w zachodnich gazetach, szczegdlnie amerykanskich, tekstow
majgcych zdyskredytowac rzad Augusto Pinocheta w Chile. Oprocz tego KGB uzywato do
prowadzenia wojny informacyjnej m.in. teorii spiskowych, np. w latach 80 XX wieku
rozpowszechniano teorig, ze AIDS zostato stworzone w amerykanskich laboratoriach w
ramach wojskowego eksperymentu, aby celowo zarazaé nim ludzi”’.

Rozpad Zwigzku Radzieckiego i niestabilnos¢ lat 90. zawezity Moskwie mozliwosci
oddziatywania miedzynarodowego, w szczegdlnosci na obszarach oddalonych od
terytorium Federacji Rosyjskiej, jak np. Bliski Wschéd. Wraz z odbudowg znaczenia Rosji
oraz wzrostem mocarstwowych ambicji od pierwszej kadencji Wtadimira Wtadimirowicza
Putina (2000-2004), Moskwa ponownie zaczeta zabiega¢ o odbudowanie wptywow
réowniez na Bliskim Wschodzie i w Afryce Pdtnocnej. W tym celu wykorzystata zarowno
starych, zimnowojennych sojusznikow, jak i zaczeta nawigzac relacje z panstwami bytego
,bloku zachodniego”, jak Turcja czy Izrael.

O znaczeniu witasnie tego regionu dla polityki zagranicznej Federacji Rosyjskiej swiadczy
sposdb, w jaki zostat opisany w Koncepcji polityki zagranicznej Federacji Rosyjskiej z 2023
roku — podkreslone w niej zostato, ze ,panstwa przyjaznej cywilizacji islamskiej [...] sg
coraz bardziej pozadanymi i wiarygodnymi partnerami Rosji w zapewnieniu
bezpieczenstwa i stabilnosci oraz rozwigzywaniu problemdéw gospodarczych na poziomie
globalnym i regionalnym”. Jako priorytety w regionie wskazano wspotdziatanie z Islamska
Republikg Iranu, wszechstronne wsparcie Syryjskiej Republiki Arabskiej oraz pogtebienie
wieloptaszczyznowego partnerstwa z Republikg Turcji, Krolestwem Arabii Saudyjskiej,
Arabskg Republikg Egiptu i innymi panstwami cztonkowskimi Organizacji Wspotpracy
Islamskiej®. W waznych kwestiach podkreslono réwniez walke z islamofobig, rozwigzanie
konfliktow regionalnych (miedzy Iranem a panstwami arabskimi, Syrig a sgsiadami i
Izraelem a panstwami arabskimi), w szczegolnosci zas ,dtugotrwate rozwigzanie kwestii
palestynskiej”’, ale takze walke z terroryzmem i ochrone chrzescijanstwa na Bliskim
Wschodzie. W Koncepcji polityki zagranicznej Federacji Rosyjskiej z 2023 roku caty

7 T. Boghardt, Soviet Bloc Intelligence and Its AIDS Disinformation Campaign, “Studies in Intelligence” Vol. 53, No. 4/2009, s. 1-24.

8 Ambasada Rosji w Polsce, Koncepcja polityki zagranicznej Federacji Rosyjskiej (zatwierdzona przez Prezydenta Federacji Rosyjskiej
Wiadimira Putina 31 marca 2023 r.), [online:]
https://poland.mid.ru/pl/press-centre/news/koncepcja_polityki_zagranicznej_federacji_rosyjskiej_zatwierdzona_przez_prezydenta_

federacji_rosyjsk/ -
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podpunkt zostat poswiecony ,wsparciu informacyjnemu dziatalnosci Federacji Rosyjskiej w
zakresie polityki zagranicznej”. Podkreslono w nim, ze Rosja musi wzmocni¢ swojg pozycje
w globalnej przestrzeni informacyjnej, aby w ten sposob ,przeciwdziata¢ skoordynowanej
antyrosyjskiej kampanii propagandowe;j”®.

Eksperci ds. Rosji informowali, ze od aneksji Krymu w 2014 roku Moskwa rozpoczeta
zakrojong na szerokg skale kampanie dezinformacyjng™. Jej celem byto przeforsowanie
korzystnych dla Rosji perspektyw lub wywotanie wewnetrznych niepokojow wewnatrz Unii
Europejskiej. W 2019 roku, przy pomocy dezinformacji, Moskwa starata sie wptyngc¢ na
wynik wyboréw do Parlamentu Europejskiego, m.in. publikujgc spreparowane wypowiedzi
politykdw™. Celem tych zabiegdw byto wywotanie niepokojow oraz gtebokiej polaryzacji w
panstwach zachodnich, a takze wzmocnienie ugrupowan sprzyjajgcych Rosji. Do tego
Rosja doktada wszelkich staran, aby nie tylko prowadzi¢ wtasng komunikacje, lecz takze
ograniczy¢ mozliwosci rozpowszechniania sie innych narracji np. ukrainskiej czy polskiej,
starajgc sie je dyskredytowac. W tym kontekscie Polska czesto jest przedstawiana jako
antyrosyjskie panstwo, angazujgce sie w wojne na Ukrainie, aby wspierac¢ interesy
polityczne USA. Do tego na Bliski Wschod kierowana jest narracja o ksenofobii, islamofobii,
historycznym antysemityzmie, ktéry wskazywa¢ ma, ze Polacy niechetni sg kazdej
odmiennosci kulturowej. Dodatkowo czesto pojawiajg sie zagadnienia migracyjne, w
narracji podkreslajgcej, ze Polska przeciwna jest muzutmanskiej migracji.

Kluczowym narzedziem Rosji w wojnie informacyjnej sg media panstwowe, takie jak RT
(dawniej Russia Today) oraz Sputnik, ktére prezentujg rosyjskg narracje polityczng w wielu
jezykach i sg skierowane do globalnej publicznosci. Dziatania te wspierajg szeroko
zakrojone kampanie w mediach spotecznosciowych, czesto opierajgce sie na fake
newsach i manipulacjach wizualnych, ktére sg dostosowane do lokalnych kontekstow, by
wzbudzaé konkretne emocje oraz eskalowac¢ napiecia spoteczne. Peter Pomerantsev w
swojej ksigzce Nothing is True and Everything is Possible: The Surreal Heart of the New
Russia (2014) wskazuje, ze Rosja opiera sie na strategii postprawdy, w ktérej priorytetem
nie jest przekazywanie faktow, ale rozprzestrzenianie informacji, ktore maja
zdezorientowac odbiorcow i sprawic, ze bedg watpi¢ w mozliwos¢ dotarcia do prawdy.
Rosyjskie stuzby informacyjne kreujg rozne, czesto sprzeczne ze sobg narracje, co tworzy
atmosfere zametu, w ktorej odbiorca traci zdolnos¢ do rozrdznienia faktéw od manipulacji.

9 Ambasada Rosji w Polsce, Koncepcja polityki zagranicznej Federacji Rosyjskiej (zatwierdzona przez Prezydenta Federacji Rosyjskiej
Wiadimira Putina 31 marca 2023 r.), [online:]
https://poland.mid.ru/pl/press-centre/news/koncepcja_polityki_zagranicznej_federacji_rosyjskiej_zatwierdzona_przez_prezydenta_
federacji_rosyjsk/

10 M. Snegovaya, Putin’s Information Warfare in Ukraine: Soviet Origins of Russia’s Hybrid Warfare. Institute for the Study of War, 2015,

1 A. Legucka, Walka z rosyjska dezinformacjg w Unii Europejskiej, ,Biuletyn PISM” nr 111(1859)/2019, https://tiny.pl/6wm9h24c
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Sputnik publikuje w 31 jezykach, w tym w jezyku tureckim, arabskim i perskim, do tego
prowadzi kanaty informacyjne po arabsku i persku. Radio Sputnik, dziatajgce réwniez w
internecie, nadaje audycje w jezyku tureckim i arabskim. RT od 2007 roku prowadzi takze
kanat w jezyku arabskim. Rosyjska Agencja Informacyjna (MITHpopMaLmoHHoOe areHTCTBO
Poccumn, TASS) posiada biura w 57 krajach, publikuje informacje m.in. w jezyku arabskim.
Wraz z rozbudowg sieci medialnej, ktora ma przekazywac informacje bedace
odzwierciedleniem celdw rosyjskiej polityki, zwiekszajg sie rowniez naktady finansowe. W
2022 roku Federacja Rosyjska przeznaczyta ok. 1,9 mld dolaréw na media, w najwiekszym
stopniu finansowane sg trzy rosyjskie agencje, w tym stworzona na potrzeby zewnetrzne
RT, a takze Rossiya Segodnya wydajgca Sputnika'2.

Warto przyjrzec sie bardziej szczegdtowo, jakimi kanatami medialnymi dysponujg Rosjanie
na Bliskim Wschodzie:

RT Arabic (pgdl Luwg, - dawniej Russia Today Arabic) nadaje programy informacyjne,
analizy polityczne oraz filmy dokumentalne. Najwiekszg popularnoscig cieszy sie w
Egipcie, Iraku, Syrii, Algierii, Maroku i Zjednoczonych Emiratach Arabskich. Bardzo
istotnym kanatem jest nie tylko program telewizyjny docierajgcy do milionéw widzéw
arabskojezycznych, lecz takze strona internetowa, ktdora ma miliony wyswietlen
miesiecznie. Bardzo istotnym nosnikiem dla tresci RT Arabic sg rowniez media
spotecznosciowe i internetowe. Preznie rozwijajg sie konta RT Arabic w mediach
spotecznosciowych. Konto RT Arabic posiada na platformie ,X” @RTarabic 5 798 818
obserwujgcych™. Kanat w jezyku arabskim zyskat na popularnosci w kontekscie
regionalnych konfliktéw np. wojny domowej w Syrii. Prezentowana w nim antyzachodnia
optyka niejednokrotnie spotykata sie ze zrozumieniem u odbiorcow arabskojezycznych.

Kolejnym medium rosyjskim, ktore cieszy sie bardzo duzg popularnoscig na Bliskim
Wschodzie, jest Sputnik. Ma on swoje kanaty w jezykach arabskim, perskim i tureckim.
Najwiekszg popularnos¢ osigga w jezyku arabskim.

Sputnik Arabic dziata w Swiecie arabskim przez strone internetowg, ktéra generuje miliony
wizyt miesiecznie, szczegdlnie duzg popularnosciag cieszy sie w Egipcie, Algierii i Libanie,
ale oprécz tego prowadzi rowniez kanaty radiowe oraz aktywnie dziata w mediach
spotecznosciowych. Na platformie , X" konto @Sputnik_ar ma 382 619 obserwujgcych, na
Telegramie 154 281. Ma réwniez kanat na Whatsappie, (ktéra ma min.) 5 371
obserwujgcych. Portal Sputnik publikuje takze w innych jezykach regionu. Sputnik Iran
najwiecej subskrybentéw gromadzi na platformie Telegram — 233 064 — na platformie ,X"
ma jedynie

12 A. Michatowska-Kubs, J. Kub$, Putin’'s information war: Spending hits $1.9 bilion, Debung.org., 4.05.2023, https://www.debunk.org/
kremlin-spent-1-9-billion-usd-on-propaganda-last-year-the-budget-exceeded-by-a-quarter

13 Wszystkie informacje o liczbie obserwujgcych sg podane zgodnie ze stanem z dnia 22 listopada 2024 roku.
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9 693 subskrybentéw. Medium publikuje takze w jezyku tureckim, jako Sputnik Tiirkiye,
jednak jego zasieg i popularnosc¢ jest ograniczona. Na platformie ,X” Sputnik Tirkiye ma
1001 972 obserwujgcych. Dla poréwnania profil DW Tirkge obserwuje 962 029 oséb, BBC
News Tlrkce obserwujg 4 393 484 osoby, zas Euronews Tlrkge 768 560.

Po wybuchu petnoskalowej wojny na Ukrainie Komisja Europejska zablokowata dostep do
rosyjskich medidw, w tym RT oraz Sputnika, na terenie panstw nalezgcych do Unii
Europejskiej’®. Co ciekawe, ta platforma zmienita adres z sputnikglobe.com na
anlatilaninotesi.com.tr, co umozliwia korzystanie ze strony, pomimo blokady w panstwach
UE. Sputnik w jezyku perskim zmienit adres na spnfa.ir, zas w arabskim na sarabic.ae - ten
zabieg pozwolit na swobodny dostep do tresci z Unii Europejskiej. Warto jednak zauwazyc,
ze Sputnik International nie zmienit adresu witryny, a dalej mozna wyswietla¢ go w UE.
Inaczej wyglada sytuacja w przypadku medidow spotecznosciowych, gdyz bez zmiany
VPNu sprawdzenie rosyjskich kanatow nie jest mozliwe.

W kontekscie rosyjskiej wojny informacyjnej bardzo istotne jest dostosowywanie przekazu
do konkretnej grupy odbiorcow. Tresci prezentowane przez kanaty w jezyku arabskim,
tureckim i perskim réznig sie od siebie. Kanaty arabskojezyczne skupiajg sie na sytuacji na
Bliskim Wschodzie, poswiecajg duzo miejsca zaangazowaniu rosyjskiemu w Syrii oraz
wskazujg Moskwe jako sojusznika w walce z terroryzmem. Perskojezyczne roéwniez
prowadzg antyzachodnig narracje, ale skupiajgc sie gtdwnie na Stanach Zjednoczonych i
Izraelu. Tureckojezyczne komentujg tematy migracyjne oraz relacje turecko-unijne.
Pokazuje to, jak przemyslany i dobrze dobrany do odbiorcy jest przekaz prezentowany w
tych mediach.

Ponadto Rosja skutecznie wykorzystuje media spotecznosciowe, by dociera¢ do mtodych
odbiorcéw i szerzy¢ swoje narracje w sposob wiralowy, wptywajgc na nastroje spoteczne
oraz ostabiajgc zaufanie do instytucji demokratycznych. Szczegdlnie uzyteczne w tym
kontekscie sg nagrania oraz zdjecia, ktére tatwo da sie spreparowac, a ktdore wywotujg
duze emocje. Takie materiaty czesto pojawiajg sie na Bliskim Wschodzie w kontekscie
proby zdyskredytowania Standw Zjednoczonych oraz szerzej — Zachodu. Przyktadem
takiego dziatania byto wyolbrzymione przedstawianie liczby ofiar cywilnych, ktdére
pojawiato sie zarédwno w kontekscie interwencji w Afganistanie, jak i Iraku.

Bardzo pomocne w budowaniu spotecznosci i narracji sg farmy trolli, fatszywe konta oraz
fikcyjne portale informacyjne, ktoére prowadzg kampanie obliczone na wywotanie
pozgdanego przez Rosje efektu. Farme trolli — znang jako Internetowa Agencja Badawcza -
zatozyt Jewgienij Prigozyn. Sg to grupy osob, ktore zarzgdzajg fatszywymi kontami

14 Komisja Europejska, Russia Today i Sputnik wytgczone w UE, 2.03.2022, https://poland.representation.ec.europa.eu/news/russia-
today-i-sputnik-wylaczone-w-ue-2022-03-02_pl
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w mediach spotecznosciowych, tworzac i rozpowszechniajgc tresci zwigzane z konkretng
narracjg, ktérej upowszechnieniem jest zainteresowana Rosja. Do tego tworzg one
fatszywe grupy i strony majgce rzekomo wspiera¢ lokalne interesy, a takze zyskac
przychylnosc¢ opinii publicznej i sprawic¢, ze w przysztosci bedzie ona bardziej podatna na
dezinformacje. Boty to zautomatyzowane konta, generujgce wpisy i komentarze. Ich celem
jest proponowanie okreslonego przekazu, ale réwniez oszukanie algorytméw mediow
spotecznosciowych, przez wywotanie wrazenia duzego zainteresowania tematem.

Rosyjska strategia informacyjna jako czesé szerszej strategii wojny hybrydowej (Grafika 4),
jest przyktadem zaawansowanego i wszechstronnego podejscia do destabilizacji
politycznej i manipulacji spotecznej. Kreowanie dezinformacji i wykorzystywanie jej w
sposob, ktéry sprzyja polaryzacji oraz wywotaniu watpliwosci co do rzetelnosci
demokratycznych instytucji, sprawia, ze panstwa demokratyczne stajg przed
koniecznoscig adaptacji do nowych wyzwan i opracowania skutecznych narzedzi do walki
z tego rodzaju zagrozeniami.

Operacja “Tukan”: kampania
przeciwko rzgdom Pinocheta

Zimna wojna I " .

Wojna informacyjna jako Historia ) Rozpowszechnlan.le teorii o AIDS jako

— narzedzie w konfliktach @—— K — Wzrost znaczenia eksperymentu wojskowego USA
migedzynarodowych od 2000 roku

wraz z odbudowg
wptywdw Ros;ji

Wspétpraca z Islamska Republika Iranu, Syria, Turcja,

Arabig Saudyjska, Egiptem
Bliski Wschéd

Walka z islamofobig i terroryzmem
| Celeiregiony
wplywow Wspdtpraca z Islamska Republika Iranu, Syrig, Turcja,

Arabig Saudyjska, Egiptem
Europa

Walka z islamofobig i terroryzmem

Wersje jezykowe
(arabski, perski, turecki)

U TR, 125 Popularno$¢ w regionach:

. Bliski Wschoéd, Turcja, Iran
Rosyjska Media panstwowe

Strategia Kanaty w mediach
Informacyjna spotecznosciowych

Dostosowanie do lokalnych kontekstow
Kluczowe narzedzia .
Kampanie fake news

| dezinf ji
ezintormacyl Eskalowanie napigé¢ spotecznych

@—— Trolle, farmy trolli, boty

Wojna cybernetyczna @—— Ataki hakerskie na kraje UE, USA

Antyzachodnia retoryka

Wsparcie dla ruchéw antysystemowych i populistycznych

| Gtéwne narracje w krajach zachodnich

i strategie
Manipulacja wizualna i emocjonalna
Rozproszenie faktow

At f t d
mostera postprawdy i manipulacja informacyjna

. i Koniecznos¢ adaptacji do nowych zagrozen
| Wyzwania dla panstw

demokratycznych
Opracowanie narzedzi do przeciwdziatania manipulacjom

Grafika 4: Rosyjska strategia informacyjna
Zrédto: Opracowanie wiasne



& Instytut Badan

Jak Globalne Potudnie postrzega Polske? ¢ Rozdziat 3. « Narzedzia i techniki dezinformacji stosowane przez Rosje

Rozdziat 3.

Narzedzia i techniki
dezinformacji stosowane przez Rosje

Narzedzia dezinformacji i techniki dezinformacji to dwa pojecia, ktére sg ze sobg
powigzane. Oba odnoszg sie do sposobow rozpowszechniania fatszywych informacji oraz
manipulacji opinig publiczng. Techniki to strategie i metody stosowane, aby wprowadzic¢
odbiorcow w btad lub zmanipulowac fakty. Narzedzia to srodki i platformy, ktére sg w tym
celu wykorzystywane.

W tej czesci zostang przedstawione gtdowne narzedzia dezinformacji, ktére obejmuja
zarowno tradycyjne media, takie jak RT i Sputnik, jak i zaawansowane cyfrowe
rozwigzania, takie jak boty internetowe, farmy trolli, platformy spotecznosciowe oraz
narzedzia do analizowania danych oraz techniki dezinformacji, ktére obejmujg manipulacje
faktami, tworzenie fatszywych narracji, zasiewanie niepewnosci, a takze wzmacnianie
skrajnych opinii i polaryzacji spotecznej. Zarowno narzedzia, jak i techniki umozliwiajg Rosji
budowanie, rozprzestrzenianie i utrzymywanie fatszywych informacji na niespotykang
dotgd skale, jednoczesnie pozwalajgc na szybkie reagowanie na zmieniajgce sie
okolicznosci i adaptacje narracji do lokalnych warunkéw. Analiza narzedzi i technik
dezinformacyjnych stosowanych przez Rosje jest kluczowa dla zrozumienia
wspotczesnych zagrozen, ktére dotykajg nie tylko panstw europejskich i ich spoteczenstw,
ale réwniez porzadku miedzynarodowego.

3.1. Narzedzia dezinformacji

Media tradycyjne

Rosyjskie media panstwowe i prorosyjskie kanaty w krajach arabskich, takie jak RT Arabic
poall Luwyg), Sputnik Arabic ()2Jb Eluiiguw, 0dgrywajg kluczows role w szerzeniu rosyjskiej
narracji w regionie. RT Arabic wzmacnia prorosyjskie stanowisko, szczegdlnie w
kontekscie konfliktéw w Syrii i Libii, ukazujgc Rosje jako stabilizujgcg site. Sputnik Arabic,
uruchomiony w 2014 roku, regularnie podwaza dziatania USA i ich sojusznikow, szerzac
tresci antyzachodnie przez artykuty, wywiady i programy radiowe, dostepne w wigkszosci
krajow arabskich. Rusiya Al-Yaum, nadawany przez RT, oferuje przekaz 24-godzinny, w
ktorym Rosja jawi sie jako obronca praw narodow arabskich, przeciwstawiajgcy sie
interwencjonizmowi Zachodu.
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Kanaty takie jak libanski Al-Mayadeen ,;sLwll, choC nie sg bezposrednio powigzane z
Rosjg, to ich narracja pokrywa sie z interesami polityki Kremla. Za przyktad mozna
postawic¢ tutaj opisywanie wojny na Ukrainie — w swoim przekazie kanat informowat np., ze
ukrainski wywiad wspotpracuje w Syrii z terrorystyczng organizacjg Hajat Tahrir asz-Szam,
dziatajgc wspodlnie przeciw Rosji'®>. W podobny sposdb funkcjonuje réwniez libanski Al-
Manar ,lLwJl, ktérego wiascicielem jest Hezbollah. Rozpowszechnia on informacje,
opublikowane m.in. przez RT, podajgc je bez komentarza i powielajgc tym samym rosyjska
narracje. Przyktadowo 18 listopada 2024 roku Al-Manar zacytowat wypowiedz
Ministerstwa Obrony Narodowej Federacji Rosyjskiej o ,wyzwoleniu miasta
Nowoaleksiewka w Republice Donieckiej oraz stratach po stronie ukrainskiej siegajgcych
1900 zabitych”™®. ANNA News nie publikuje swoich tresci w jezyku arabskim, jednak
publikuje wiele nagran z wojny domowej w Syrii. Zgodnie z rosyjskg politykg wspiera
Baszara al-Asada i Syryjskg Armie Arabska.

4 » Pl

Onepauus Cupuiickoi apmun B [pxobape (p-H Jamacka). ToyeyHan 3auMcTKa
YacTHOro ceKTopa

Grafika 5: kadr z filmu agencji ANNA News ,Onepauua Cupuiickoih apmum B [Ixkobape (p-H
[Oamacka). ToyeyHasa 3a4ncTka YacTHoro cektopa” (Operacja armii syryjskiej w Dzobarze (rejon
Damaszku). Punktowe oczyszczanie sektora mieszkalnego), opublikowany na platformie
YouTube 30.12.2015; https://www.youtube.com/watch?v=n5T0-8w6SL4&t=376s

Dodatkowo Rosja bardzo sprawnie wykorzystuje wszelkie mozliwosci na zaistnienie ze
swoim przekazem w mediach panstw bliskowschodnich. Bardzo dobrym przyktadam jest
wywiad, przeprowadzony po pazdziernikowym szczycie BRICS (2024), z ministrem spraw
zagranicznych Federacji Rosyjskiej Siergiejem tawrowem, dla tureckiej gazety prorzagdowej
,Hurriyet”. Minister odnidst sie do sytuacji na Bliskim Wschodzie, podkreslajac, ze brak

15 Kiev supports HTS to target Russia, Iran interests in Syria: Exclusive, “Al Mayadeen English” 19.11.2024, https://
english.almayadeen.net/news/politics/kiev-supporting-hts-to-target-russia--iran-interests-in-syri

16 delw 24 JY> s3> 1900 LibySel ylunsg cluisign B 833> 8aly )5 tduwgyl, Al Manar” 18.11.2024, https://www.almanar.com.|b/12800383


https://english.almayadeen.net/news/politics/kiev-supporting-hts-to-target-russia--iran-interests-in-syri
https://english.almayadeen.net/news/politics/kiev-supporting-hts-to-target-russia--iran-interests-in-syri
https://www.almanar.com.lb/12800383
https://www.youtube.com/watch?v=n5T0-8w6SL4&t=376s
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rozwigzania konfliktu izraelsko-palestynskiego prowadzi jedynie do fali przemocy i Smierci
tysiecy niewinnych oséb w Strefie Gazy i Libanie. Podkreslit w nim, ze Rosja chciata
omowic¢ te kwestie na forum Rady Bezpieczenstwa ONZ, ale byto to niemozliwe z powodu
sprzeciwu panstw zachodnich. Caty tekst byt utrzymany w tonie podkreslania dobrych
turecko-rosyjskich relacji i wdziecznosci Moskwy za tureckie proby mediacji w wojnie
rosyjsko-ukrainskiej, jednak bardzo przemyslanie pojawit sie w nim akapit, w ktorym
minister powiedziat: ,Niestety Ankara kontynuuje wspotprace z rezimem w Kijowie w
dziedzinie wojskowo-technicznej. Bron turecka uzywana jest przez ukrainskie sity zbrojne
do zabijania rosyjskiego personelu wojskowego oraz cywiléw”". tawrow chciat najpewniej
w ten sposdb wywotac oburzenie w tureckich mediach, co miatoby zagwarantowac, ze
wywiad trafi do szerokiego grona odbiorcéw. Przy okazji chciat swoim przekazem utrwali¢
w tureckim spoteczenstwie stwierdzenie o ,kijowskim rezimie” oraz sprzedazy broni
Ukrainie przez Turcje. Jednoczesnie, gdyby odbiorcy siegneli po caty wywiad, mogliby
odnies¢ wrazenie, ze jest on utrzymamy w

tonie podkreslajgcym wazng role Turcji dla P Eu";,m P ]
rosyjskiej polityki oraz zbieznos¢ interesow =

- gy ¥ Abdulkadic
obu panstw. Ten zabieg udat sie rosyjskiemu ‘T“RK'!E GUCLU BiR ULKE l&éﬁm%‘_ﬂ“
ministrowi. Tekst wywotat oburzenie, co Bnlcs E co“ "@msmzw "ni'a"r:."dm’.;ﬂ.“
przyczynito sie do komentowania wywiadu KATKI VERIR’ K

c A R F ; . mw“"*-m;",::‘--*w";-
przez tureckie media i internautow. Podajgc -

go dalej cytowali wtasnie zdanie o ,rezimie w

Kijowie i sprzedawaniu broni przez Turcje”.
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Strony internetowe i blogi

Obok tradycyjnych mediéw, Rosja aktywnie
korzysta z sieci portali internetowych i
blogow, ktdére prezentujg sie jako niezalezne,
ale de facto sg zwigzane z rosyjskimi
interesami. Strony takie jak SouthFront czy
News Front wprowadzajg do obiegu narracje
prorosyjskie, co ma nha celu podwazenie
wiarygodnosci panstw zachodnich i ich
instytuciji.

a8 @ +
Grafika 6: strona z gazety ,Hurriyet” z wywiadem z ministrem
tawrowem, 1.11.2024

17 Rusya Disisleri Bakani diinya basinindan Hiirriyet'e konustu: Tirkiye Brics'e 6nemli katki saglayacak glGte bir llke, “Hirriyet”
111.2024, https://www.hurriyet.com.tr/gundem/rusya-disisleri-bakani-dunya-basinindan-hurriyete-konustu-turkiye-bricse-onemli-

katki-saglayacak-gucte-bir-ulke-42577189
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Oskarzaty one Zachdd m.in. o inscenizowanie atakéw chemicznych w Syrii, w celu
uzasadnienia interwencji wojskowych przeciw rzgdowi Baszara al-Asada'. Z kolei
dziatania grup hakerskich, takich jak Fancy Bear i Cozy Bear, dodatkowo potegujg
dezinformacyjne strategie przez cyberataki na zachodnie instytucje. Cozy Bear zostato np.
oskarzone o prowadzenie cyberatakdw na zachodnie organizacje humanitarne, dziatajgce
na Bliskim Wschodzie, takie jak UNHCR i Lekarze Bez Granic, w celu pozyskania danych,
ktore mogtyby je zdyskredytowac.

Strony internetowe, publikujgce w wielu jezykach, szerzg antyzachodnie narracje, promujg
tresci konspiracyjne oraz podwazajg zaufanie do zachodnich medidéw. Badania
przeprowadzone przez NATO StratCom (Strategic Communications Centre of Excellence)
wskazujg, ze Rosja rozwija sie¢ pozornie niezaleznych stron internetowych, ktore
przedstawiajg dezinformacyjne artykuty dotyczgce, miedzy innymi, kwestii migracyjnych,
polityki wewnetrznej UE oraz wydarzen na Ukrainie. Przyktadem jest portal SouthFront,
ktory zajmuje sie analizg konfliktdw zbrojnych, lecz przedstawia je gtdwnie z rosyjskiej
perspektywy i sugeruje alternatywne wersje wydarzen, czesto podwazajgc legalnosc
dziatann NATO i Unii Europejskiej. Inny przyktad to News Front, ktory specjalizuje sie w
tresciach dotyczgcych wydarzen na Ukrainie, kreujgc narracje o ,zagrozeniu
faszystowskim i nazistowskich elementach” w rzadzie ukrainskim.

Tabela 1: Narzedzia dezinformacji stosowane przez Rosje

e T T

Globalna platforma do
udostepniania tresci wideo, czesto
wykorzystywana do  publikacji
materiatéw dezinformacyjnych.

YouTube

Jedna z najwiekszych platform
spotecznosciowych na Swiecie,
Media spoteczno$ciowe Facebook uzywana do szerzenia fatszywych
wiadomosci i tworzenia baniek
informacyjnych.

Platforma  spotecznosciowa do
udostepniania zdje¢ i krotkich
Instagram filmow, wykorzystywana do
budowania emocjonalnych
przekazow dezinformacyjnych.

18 gt Olo ilauS &l i 6 duale blai o], “Sputnik Arab”, 8.07.2017,
https://sarabic.ae/20170708/1024989190- b a0 -blai-cyaiui-:) L=y yi5-olul.html



https://sarabic.ae/20170708/إيران-تقرير-خان-شيخون-نقاط-غموض-1024989190.html
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e T T

X (dawniej Twitter)

Platforma mikroblogowa, na ktérej
fatszywe konta czesto wzmacniajg
narracje prorosyjskie i
antyzachodnie.

Popularna platforma do
publikowania krotkich — filmow,
TikTok wykorzystywana do  szerzenia
przekazow o} charakterze

dezinformacyjnym.

Rosyjskie media
prorosyjskie

arabskich

kanaty w

panstwowe i
krajach

RT Arabic agul Luwg)

Arabski kanat rosyjskiego nadawcy
RT, przedstawiajgcy prorosyjskie
narracje na temat konfliktéw w
regionie.

Sputnik Arabic
Ayl elubgaw

Arabski kanat rosyjskiego portalu
informacyjnego Sputnik, promujgcy
narracje antyzachodnie i
prorosyjskie.

Al-Mayadeen paslwll

Libanski kanat informacyjny, ktéry
nie jest bezposrednio zwigzany z
Rosjg, ale jego linia narracyjna
czesto pokrywa sie z rosyjska.

ANNA News

Analytical Network News Agency,
kanat informacyjny, ktéry zastynat
materiatami z wojny domowej w
Syrii, kreconymi bezposrednio z
pola walki.

Al-Manar Ll

Kanat libanski zatozony przez
Hezbollah, promujgcy antyzacho-
dnie narracje prorosyjskie.

Rosyjskie
$ciowe i media

platformy

spoteczno-

VKontakte (vk.com)

Najwieksza  rosyjska
spotecznosciowa,
prorzadowe tresci.

platforma
promujgca

Odnoklassniki (ok.ru)

Platforma spotecznosciowa
popularna wsrod starszych
uzytkownikéw, szczegdlnie w Ros;ji i
krajach WNP.
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e T T

Popularny komunikator, wykorzy-
stywany przez prorosyjskie kanaty

Telegrem do rozpowszechniania dezinfor-
maciji.

Rosyjski  odpowiednik  YouTube,

Rutube (rutube.ru) promujgcy prorosyjskie tresci
wideo.

Agregator tresci nalezacy do

Dzen.ru (zen.yandex.ru) Yandex, promujgcy prorosyjskie
narracje.

LiveJournal
(livejournal.com)

Miedzynarodowa platforma
blogowa wykorzystywana do
szerzenia prorosyjskich narracji.

Moi Mir (my.mail.ru)

Rosyjski odpowiednik Facebooka,
wzmacniajgcy  narracje  proro-
syjskie.

Znane strony i
formacyjne

portale dezin-

SouthFront

Portal zajmujgcy sie analizg
konfliktdw, przedstawiajgcy wyda-
rzenia z perspektywy prorosyjskie;j.

News Front

Portal publikujgcy tresci o]
wydarzeniach na Ukrainie, kreujgcy
prorosyjska narracje.

Instytucje i organizacje zwigzane z
rosyjskimi operacjami dezin-
formacyjnymi

Rosyjska organizacja

odpowiedzialna za operacje

Agencja Badan dezinformacyjne w mediach
Internetowych (IRA) spotecznosciowych, szczegodlnie

poprzez fatszywe konta, trollowanie
i farmy botdéw.

Fancy Bear

Rosyjska grupa hakerska zwigzana
Zz cyberatakami na instytucje
zachodnie.
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e T T

Grupa hakerska powigzana z

rosyjskimi stuzbami
Cozy Bear wywiadowczymi, odpowiedzialna
za cyberataki i operacje

dezinformacyjne.

Zrédto: Opracowanie witasne

Media spotecznosciowe

Do bardzo popularnych narzedzi dezinformacji nalezg media spotecznosciowe, takie jak
YouTube, Facebook, Instagram, X i TikTok. Ich popularnos¢ wynika z bardzo duzego,
globalnego zasiegu, tatwosci publikowania oraz rozpowszechniania tresci, przez co moga
one zyska¢ duzg popularnos¢, zanim zostang zweryfikowane i skorygowane.
Anonimowos¢ sprzyja tworzeniu fatszywych kont i stron, w czym bardzo pomocne s3g
wspomniane wczesniej farmy trolli oraz boty, ktére mogag manipulowac algorytmami i w ten
sposob zwiekszaé zasieg publikowanych tresci. Te z kolei czesto majg silne zabarwienie
emocjonalne, wywotujgce strach czy ztos¢, przez co znacznie czesciej s3g
rozpowszechniane i komentowane. Do tego algorytmy wykorzystujgc te dane tworzg tzw.
banki informacyjne, przez ktdére uzytkownicy otrzymujg tresci podobne do ich
wczesniejszych upodoban. Sprawia to, ze tatwiej uwierzy¢ im w przekazy zgodne z ich
przekonaniami. Media spotecznosciowe sg rowniez stosunkowo tanim zrodiem
rozprzestrzeniania dezinformacji, szczegdlnie w zestawieniu z kosztami mediow
tradycyjnych.

Przyktadowo, w mediach spotecznosciowych pojawit sie rysunek satyryczny
przedstawiajgcy izraelskiego Zyda i Araba. Zyd oskarza Araba o antysemityzm, na co ten
odpowiada, ze to on jest Semitg (nawigzujgc do swojego pochodzenia etnicznego),
dodajgc: ,A Ty jestes z pieprzonej Polski”. Historycznie moze to odnosi¢ sie do fali
migracyjnej Zydéw z Europy Srodkowej, jednak w kontekscie silnych napieé arabsko-
zydowskich oraz oskarzen lzraela o mordowanie cywiléw w Strefie Gazy i Libanie, rysunek
ten ma tez na celu m.in. wywofanie negatywnego stosunku do Polski. Post zostat
polubiony ponad 93 tys. razy, a podany dalej prawie 18 tys. razy. Rysunek pojawit sie
réowniez na innych kontach na platformie ,X”, udostepniony zostat takze przez konta w
serwisie ,Instagram”. Pojawit sie nie tylko w jezyku angielskim, lecz takze hiszparskim (i to
nawet wczesniej). Co ciekawe, rysunek krazyt juz wczesniej w sieci (listopad 2023), ale
miat wéwczas inng tres¢ — nie odnosit sie do Polski tylko do semickiego pochodzenia
Arabodw.
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Grafika 7: post z platformy ,X", ktéry zostat opublikowany
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Rosja  aktywnie  wykorzystuje  media
spotecznosciowe jako narzedzie wptywu na
zagraniczne spoteczenstwa. Institute for
Strategic Dialogue (ISD) we wspotpracy z
The Syria Campaign zbadat pod tym
wzgledem wojne w Syrii. Przebadano setki
tysiecy wpisow (w samym serwisie X,
dawniej Twitter, pojawito sie ich 900 tys.),
ktére w latach 2015-2021 opublikowano w
jezyku angielskim na Facebooku, Twitterze

i Instagramie. Zespotowi udato sie
wyselekcjonowa¢ 28 o0sob, medidow i
organizacji odpowiedzialnych za

rozpowszechnianie dezinformacji na temat
konfliktu w Syrii. Na podstawie badan tresci
wyodrebniono 47 tys. wpisdw na Twitterze
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Grafika 8: post z platformy X", ktory zostat opublikowany
przez konto @EINecio_Cuba (241 tys. obserwujacych)
31.05.2024
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oraz 817 wpisdow na Facebooku'™. Duzy wktad w rozpowszechnianie wskazanych
informacji miaty oficjalne konta rosyjskich ambasad, ktére niejednokrotnie podawaty
informacje jako pierwsze. Prawie potowa wpisdw byla wymierzona w organizacje
humanitarng Syryjskg Obrone Cywilng, znang jako ,Biate Hetmy”. Rosyjska narracja oskarza
jej cztonkdw o wspodtpracowanie z terrorystami.

Nie mozna nie wskaza¢ réwniez na role rosyjskich medidw spotecznosciowych,
dziatajgcych zaréowno jako platformy informacyjne, jak i narzedzia dezinformacyjne, ktore
petnig istotng funkcje w realizacji rosyjskich strategii wptywu. Najwiekszg platformag
spotecznosciowyg jest VKontakte, ktora przypomina Facebooka, lecz koncentruje sie na
rosyjskojezycznych uzytkownikach i diasporze. Wykorzystuje sie jg do rozpowszechniania
prorzgdowych tresci i angazowania uzytkownikdw w grupy wspierajgce narracje
antyzachodnie, co ma wzmacnia¢ autorytet Kremla. VK dostepna jest réwniez w jezyku
arabskim, jednak nie zyskata w regionie takiej popularnosci jak inne platformy (Facebook,
X, Instagram). Podobnie wyglada sytuacja w przypadku portalu Odnoklassniki (ok.ru),
ktory funkcjonuje w regionie, ale w bardzo ograniczonej formie, bo popularny jest gtdéwnie
wsrod  rosyjskojezycznych odbiorcéw. Istotny jest tez komunikator Telegram
(telegram.org).

Kazda z tych platform przyczynia sie do realizacji strategii informacyjnej Rosji, ktorej celem
jest polaryzacja, ostabienie kapitatu spotecznego oraz podwazanie zaufania do instytucji
zachodnich. Rosyjska strategia dezinformacyjna w mediach spotecznosciowych jest
kompleksowa i dostosowana do réznorodnych sSrodowisk politycznych. Przez takie
dziatania Rosja skutecznie wywotuje destabilizacje oraz wprowadza zamet w
spoteczenstwach docelowych, a przyktady te pokazujg, jak szeroki jest zakres operacji
informacyjnych prowadzonych przez Kreml. Doskonale pokazuje to tez praktyka
wykorzystywania influencerdw.

Na YouTube i X duzg popularno$¢ zyskata Maram Susli (Mimi al-Laham) znana jako
,SyrianGirlpartisan” i @Partisangirl. Urodzona w Damaszku i mieszkajgca w Australii
viogerka wielokrotnie byta oskarzana o popieranie Baszara al-Asada oraz przedstawianie
wojny w Syrii w sposob zgodny z rosyjska linig propagandowg. W swoich nagraniach
oskarza ona Stany Zjednoczone oraz NATO o wspieranie terroryzmu (tzw. Panstwa
Islamskiego) oraz prébe obalenia wtadzy w Damaszku?°. W swoich filmach czesto
pokazuje fragmenty z nagran ANNA News oraz RT.

19 |nstitute for Strategic Dialogue, Deadly Disinformation. How online conspiracies about Syria cause real-world harm, s. 3,
https://deadlydisinformation.org/source/Deadly_Disinformation_EN.pdf

20 The Truth About Aleppo Victory Tribute, “YouTube” kanat SyrianGirlpartisan, film z 22.12.2016,
https://www.youtube.com/watch?v=iLylpRn9uXQ
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Grafika 10 i 11: kadry z filmu opublikowane na YouTube: The Truth About Aleppo Victory Tribute,
“YouTube” kanat SyrianGirlpartisan, 22.12.2016,
https://www.youtube.com/watch?v=iLylpRn9uXQ

3.2. Techniki dezinformac;ji

Do najczesciej stosowanych technik dezinformacji naleza:

» fake news (fatszywe wiadomosci);

e manipulacja kontekstem;

» teorie spiskowe;

» fatszywe ruchy spoteczne (astroturfing);
e ataki ad hominem;

e whataboutism (aco z...?);

o dezinformacja wizualna;

o fatszywe autorytety;

o sfabrykowane cytaty i dokumenty.

Fake newsy stanowig jedng z najprostszych i najczesciej stosowanych form wprowadzania
dezinformacji. Polega ona na rozpowszechnianiu nieprawdziwych lub zmanipulowanych
przekazow, aby wygladaty one na prawdziwe informacje medialne. Jesli chodzi o Bliski
Wschod, Rosja stara sie wprowadzac, za ich pomocg, antyzachodnig narracje. W tym celu
publikowata m.in. przekazy o tym, ze USA wspierato terrorystéw z tzw. Panstwa
Islamskiego (ISIS) w Syrii. Przyktadowo, Ministerstwo Obrony Rosji zamiescito serie
sfatszowanych zdjec, ktére miaty swiadczy¢ o wsparciu USA dla ISIS. Po udowodnieniu
manipulacji fotografiami, agencja TASS poinformowata, ze to przypadkowe, btedne
umieszczenie fotografii, ale w dalszym ciggu utrzymywano, ze informacje byty
prawdziwe?'.

21 p, P. Murphy, Russia uses fake photos to accuse US of supporting ISIS, “CNN" 14.11.2017, [online:]
https://edition.cnn.com/2017/11/14/us/russia-fake-photos-accusation-trnd/index.html
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Bardzo podobng technikg jest manipulacja kontekstem. Polega ona na wyrwaniu z
kontekstu prawdziwej informacji w taki sposdb, aby zmieni¢ znaczenie podanej informacji/
wypowiedzi. Przyktadowo, media prorosyjskie i proiranskie przedstawiaty interwencje
amerykanskg w Afganistanie i Iraku jedynie jako agresje wobec panstw muzutmanskich
oraz obraz zachodniego kolonializmu wzgledem regionu. Ignorowaty przy tym inne
kwestie, jak np. ataki terrorystyczne. Stosowanie tej techniki przez Rosje miato — i ma nadal
- na celu wykreowanie jednoznacznie negatywnego obrazu Zachodu. Przyktadem
manipulacji kontekstem sg takze zdjecia z obwodu kurskiego, ktore pojawity sie w mediach
spotecznosciowych. Wedtug ponizszego tureckiego wpisu na ,X”, nagranie ma
przedstawia¢ stopniowe poddawanie sie ukrainskiej armii. W rzeczywistosci nagranie
przedstawia rozstrzelanie ukrainskich jencéw wojennych.

Aleksey Maresyev™ @&
! Kursk bolgesi

Ukrayna ordusunun kademeli olarak teslim oldugu
bildirildi.

Grafika 12: post z platformy , X", ktéry zostat opublikowany przez konto @AMaresyev (9 tys.
obserwujacych) 10.11.2024

Rownie czesto, w kontekscie manipulacji kontekstem, pojawiajg sie nagrania i zdjecia,
majgce przedstawiac¢ sytuacje na polsko-biatoruskiej granicy. Zgodnie z rosyjskg narracja,
grupa uchodzcow z Bliskiego Wschodu, ktéra chce przekroczy¢ granice zewnetrzng UE,
sktada sie przede wszystkim z kobiet i dzieci - co wida¢ na klatkach z filmu
opublikowanego przez RT — w kontrze do stanu faktycznego. Taka narracja, wzbogacona o
kolejne ilustracje, trafia rowniez na media spotecznosciowe, gdzie dodatkowo pojawiajg sie
komentarze o przemocy oraz pozostawieniu tych ludzi bez wody i jedzenia.



Grafika 13 i 14: Kadry z filmu RT ,Azyl w Europie to marzenie”:
https://mf.b37mrtl.ru/media/vids/2022.01/61f3bd3f4236041598117361.mp4

Bardzo starg technikg dezinformacji jest rozpowszechnianie i promowanie teorii
spiskowych. Czesto majg one na celu wywotanie w spoteczenstwie nieufnosci wobec
rzadodw, instytucji miedzynarodowych czy wskazanych grup spotecznych. Sputnik Arabic
opublikowat artykuty sugerujgce, ze Arabskg Wiosne wspieraty Katar i USA, aby
przeforsowaé wiasne interesy w regionie?2. Z kolei po ataku terrorystycznym w Ankarze, w
pazdzierniku 2024 roku, pojawity sie teorie spiskowe tgczace pobyt prezydenta Erdodana
na szczycie panstw BRICS w Kazaniu z atakiem w dzielnicy Kazan w Ankarze oraz sam
zamach, z prébg dotgczenia Turcji do BRICS. W ten sposdb starano sie pobudzi¢ teorie, w
ramach ktérych odbiorcy manipulacji tgczyliby Zachdd z zamachem terrorystycznym.

Iran Observer @
Erdogan is in Kazan, Russia and the terrorist attack
took place in the Kazan district of Ankara

Clear message from the West that Turkey can't join
BRICS

Grafika 15: post z platformy , X", ktéry zostat opublikowany przez konto
@IranObserver0 (490 tys. obserwujgcych) 30.10.2024

Fatszywe konta oraz strony pomagajg w tworzeniu fatszywych ruchow oddolnych oraz
sztucznie kreowanego, spontanicznego poparcia lub sprzeciwu dla okreslonej inicjatywy,
idei czy ludzi. Celem tej techniki jest promowanie wrazenia, ze dany ruch, inicjatywa czy
opinia cieszy sie powszechnym poparciem. Po 2014 roku takie ruchy zaczety powstawac
np. w Libii w celu zbudowania poparcia dla sprzymierzonego z Rosjg dowoddcy Libijskiej
Armii Narodowej (LNA) Chalify Haftara.

22 (45l dalsl) Gypall gyl o dbs ($lE> 1 gdes ..ol uiss e, ,SPUtNIK Arabic” 13.05.2015, [online:] https://
sarabic.ae/20150513/1014267592.html, (s1348) dnye dobasl dsuyf bolaaw] 6 sybaall ygall LuallsS ...duung) 8Las, ,Sputnik Arabic” 26.04.2018,

[online:] https://tiny.pl/4bv4f6dp
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Ataki ad hominem to kolejna z technik manipulacji, dzieki ktérej mozna wspomaoc
dezinformacje. Jest to rodzaj argumentacji, w ktérym dyskutant nie odnosi sie do meritum
sprawy, a zamiast tego atakuje swojego oponenta. Skupienie sie na osobistych cechach,
wygladzie czy przesztosci rozmowcy ma go zdyskredytowa¢ w oczach odbiorcéw, a
jednoczesnie odciggng¢ uwage od argumentéw i faktéw oraz przyczynia¢ sie do
eskalowania konfliktu. Ta technika jest szczegdlnie tatwa do wykorzystania w regionach o
gtebokich podziatach religijnych i etnicznych, takich jak MENAT. W praktyce rosyjskiej
czesto dyskredytowani sg np. dziatacze praw cztowieka, oskarzani o probe destabilizacji
panstw oraz dziatalnos¢ agenturalng na rzecz Zachodu.

Podobng technikg manipulacji jest whataboutism, czyli préba odwrécenia uwagi od
omawianego problemu przez wskazanie na inne kwestie, rzekomo bardziej skandaliczne
lub istotne. Jest ona wykorzystywana, aby unikng¢ odniesienia sie do krytyki lub w celu
zmniejszenia swojej odpowiedzialnosci. Te technike mozna bardzo czesto dostrzec na
Bliskim Wschodzie — w jej ramach wskazuje sie np., ze panstwo A jest krytykowane za
naruszanie praw cztowieka, ale przeciez wytykajgce mu to panstwo B rowniez dziata w ten
sam sposob. Przyktadowo Turcja odmawia Izraelowi prawa do krytyki za tamanie praw
Kurdow, powotujgc sie na traktowanie przez wtadze w Tel Awiwie Palestynczykow. Ten
mechanizm dziata réwniez w drugg strone.

Te technike w wymiarze MENAT trafnie oddaje ponizszy mem:

B Aisha Muhammed
{ Muslims be like

Grafika 16: post z platformy ,X”, ktéry zostat opublikowany przez
konto @aisha_muhammedz (6 tys. obserwujgcych) 26.10.2024
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Na uwage zastuguje rowniez uzywanie zmodyfikowanych lub zmanipulowanych zdjec i
materiatow wideo, aby stworzy¢ fatszywe wrazenie, lub sfabrykowanych dowoddw,
majgcych wywota¢ gwattowng reakcje spoteczng i wptyng¢ na ludzkg percepcije.
Zazwyczaj majg one wzbudzi¢ silne emocje np. strach, wspdtczucie czy nienawis¢. W tym
kontekscie czesto publikowane sg zdjecia z miejsc konfliktdw, ktore — jak sie pdzniej
okazuje — przedstawiajg inng wojne czy lokalizacje. Przyktadowo po ataku terrorystycznym
w Ankarze, w pazdzierniku 2024 roku, w mediach spotecznosciowych pojawity sie wpisy,
ktére miaty rzekomo identyfikowaé jedng z terrorystek odpowiedzialnych za atak
(pierwszy od lewej obraz pochodzi z kamery monitoringu, drugi zostat sztucznie
wygenerowany). Wedtug doniesien z medidw spotecznosciowych miata nig by¢ Farah
Karim, agentka CIA, co miato by¢ dowodem na powigzanie Standéw Zjednoczonych z
zamachem. Jednak, jak szybko wykazali sami internauci, Farah Karim, ktdrej postac
zostata przedstawiona jako druga grafika w poscie, to posta¢ z gry Call of Duty: Modern
Warfare. Byta to dos$¢ nieudolna préba manipulacji, bo szybko zostata odkryta przez
samych internautéow. Mimo tego tempa post zdazyt sie rozprzestrzenic¢, zostat podany
ponad 100 razy.

f“r. ayden @ @
¥ir:

t The female shooter in Turkey has been identified as Farah Karim.

Known CIA asset in the region.

Grafika 17: Zrzut ekranu z platformy X", post konta @squatsons (ok. 150 tys. obserwujacych).

Forma dezinformacji przy pomocy obrazu sg rowniez niezwykle popularne w mediach
spotecznosciowych memy. Ich mocng strong jest krétki i uproszczony przekaz, czesto bez
kontekstu, a jednoczesnie tatwy do zapamietania. Bardzo szybko wywotujg emocje, przez
co trudniej poddac¢ je krytyce, szczegodlnie ze czesto bazujg na uprzedzeniach i
stereotypach. Przez wywotywanie silnych emocji — strachu, gniewu, rozbawienia — bardzo
szybko sg udostepniane innym odbiorcom.
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"invasion”

"terrorism”

"intervention”

"self-defense"

Grafika 18: Grafika, ktéra wielokrotnie pojawita sie na platformach X" i ,Instagram”.

Czescig kampanii dezinformacyjnych jest rowniez kreowanie, tworzenie i
wykorzystywanie fatszywych autorytetow, instytucji i organizacji, czyli oséb i miejsc,
ktore podaja sie za ekspertow, ale w rzeczywistosci nie majg odpowiednich kwalifikacji.
Ich zadaniem jest podwazanie opinii ekspertow w taki sposdb, aby odbiorca zaczat
zrownywacé wartos¢ opinii eksperckiej z opinig pseudo-ekspercky. Fatszywe autorytety
powotujg sie czesto na nieistniejgce publikacje, analizy i badania, przez co probuja
uwiarygodni¢ sie u odbiorcéw. Do tego, w sieci tworzone sg strony fatszywych think-
thankéw, czy agencji badawczych, aby mogly publikowa¢ nieprawdziwe lub
zmanipulowane wyniki badan. Czasem fatszywe autorytety przybierajg postac fatszywych
liderow religijnych, ktérzy proponujg konkretne interpretacje wydarzen, np. popierajgc lub
uzasadniajgc akty przemocy.

Kolejng technikg, ktérg mozna tatwo potgczyé z poprzednimi, jest przypisywanie znanym
osobom lub instytucjom stéw, dokumentow lub opracowan, ktdre nie zostaty przez nie
wypowiedziane lub stworzone. Czasem sg to po prostu sfabrykowane tresci, a czasem
zaledwie wyciete z kontekstu. Czesto sg one wykorzystywane w memach, tgczone ze
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znanymi i szanowanymi osobowosciami, a przez krotkg i zabawng tres¢ niejednokrotnie
zapadajg w pamie¢. W ten sposdb tatwo rowniez tworzyc¢ fatszywe wypowiedzi ekspertéw
i np. znanemu i szanowanemu nazwisku przypisywac tresci, ktorych nie powiedziato,
dyskredytujgc je w ten sposdb w oczach opinii publiczne;j.

3.3. Konkluzje

Analiza dezinformacji stosowanej przez Rosje uwypukla wielowarstwowy charakter jej
strategii informacyjnej obejmujgcej zaréwno klasyczne, jak i nowoczesne narzedzia
propagandowe oraz zaawansowane techniki manipulacji opinig publiczng. Te strategie sa
swiadomym elementem polityki Kremla, majgcej na celu destabilizacje porzadku
politycznego i spotecznego krajow zachodnich oraz podwazenie zaufania do instytuciji
demokratycznych. Dziatania te stanowig zagrozenie nie tylko dla bezpieczenstwa
informacyjnego poszczegolnych panstw, lecz takze dla spdjnosci miedzynarodowej, w
szczegolnosci w kontekscie wspdlnot takich jak Unia Europejska czy NATO.

Teoretyczne podstawy rosyjskiej strategii dezinformacyjnej wywodzg sie z radzieckiej
doktryny wojny informacyjnej, ktéra opierata sie na tworzeniu fatszywych narracji i
selektywnym podawaniu faktéw, by manipulowac opinig publiczng i ostabia¢ przeciwnikow.
Dziatania dezinformacyjne, wprowadzone przez Rosje, to element nowoczesnej wojny
poznawczej (cognitive warfare), ktdora ma za zadanie, nie tyle bezposrednig interwencje
zbrojng, co raczej manipulowanie procesami myslenia, percepcji i decyzji przeciwnika w
celu osiggniecia strategicznych celéw. Z perspektywy teorii komunikacji strategiczne;j
kampanie dezinformacyjne stanowig przyktad procesu performatywnej polityki, gdzie
Kreml kreuje zjawiska medialne majgce wywota¢ okreslone reakcje emocjonalne, a tym
samym wptyngé na opinie spoteczne. Dziatania majgce charakter powtarzalnych aktow
symbolicznych, w tym réwniez informacje nieprawdziwe, majg moc ksztattowania postaw i
sg w stanie ugruntowac fatszywe przekonania w opinii publicznej, zwtaszcza gdy s3g
powtarzane systematycznie i konsekwentnie. Tego rodzaju mechanizm jest niezwykle
skuteczny w przypadku dezinformacji szerzonej przez Rosje, ktéra przez powtarzanie tych
samych narracji w réznych mediach, wptywa na sposdb, w jaki odbiorcy interpretujg
rzeczywistosc.

Analiza technik stosowanych w rosyjskiej dezinformacji ujawnia szerokie spektrum metod,
od najprostszych fatszywych wiadomosci po ztozone kampanie propagandowe angazujgce
rézne media i kanaty informacyjne. Jednym z fundamentdw rosyjskiej dezinformaciji jest
szerzenie tzw. fake newsow, ktdre stanowig najbardziej podstawowy poziom manipulacji
informacyjnej. Jan-Werner Miiller (2016) w swojej teorii populizmu argumentuje, ze
fatszywe informacje majg na celu nie tyle informowanie, co angazowanie emocjonalne i
kreowanie ,alternatywnej rzeczywistosci”. Doskonale odzwierciedla to strategie
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dezinformacyjne Kremla, czesto opierajgce sie na narracjach alternatywnych.

Cherry picking i manipulacja kontekstem to kolejne techniki dezinformacji stosowane przez
Rosje. W literaturze komunikacji perswazyjnej sg one klasyfikowane jako formy
,selektywnej ekspozycji”, ktére majg za zadanie ukierunkowanie uwagi odbiorcéw na
wybrane fragmenty informacji. Klasyczna teoria selektywnej percepcji sugeruje, ze ludzie
chetnie wierzg w te informacje, ktére sg zgodne z ich wczesniejszymi przekonaniami, co
oznacza, ze selektywne podawanie faktdw przez Rosje jest metodg wzmocnienia
istniejgcych uprzedzen i polaryzacji spotecznej. W praktyce te narracje dotyczg czesto
kontrowersyjnych tematéw, takich jak interwencje militarne USA na Bliskim Wschodzie,
przedstawiane przez rosyjskie media jako akty agresji, co ma na celu budowanie
negatywnego wizerunku Zachodu.

Rosja wykorzystuje media spotecznosciowe, takie jak Facebook, X, YouTube czy Telegram,
jako gtéwne kanaty dystrybucji dezinformacji, dostosowujgc strategie komunikacyjne do
specyfiki  tych platform. Media spotecznosciowe umozliwiajg  btyskawiczne
rozprzestrzenianie tresci i dzieki mechanizmom algorytmicznym, wspierajg tworzenie tzw.
baniek informacyjnych. Platformy takie jak YouTube i Facebook pozwalajg Rosji na
uzyskanie bezposredniego wptywu na odbiorcow na catym sSwiecie, co z perspektywy
teorii transnarodowej propagandy umozliwia budowanie miedzynarodowej sieci narracyjnej
promujgcej interesy Kremla. Szczegdlne znaczenie ma w tym kontekscie Telegram, ktory
pozwala na rozpowszechnianie informacji bez moderowania ich i wykorzystywany jest
przez organizacje, ktérych konta blokowane sg w innych mediach spotecznosciowych.

Rosja wykorzystuje rowniez tradycyjne media panstwowe, takie jak RT, Sputnik, a takze
sieci powigzanych kanatéw w krajach arabskich i Iranie, aby dociera¢ do szerokiego kregu
odbiorcéw na catym Swiecie. Te media petnig kluczowag funkcje w budowaniu
dtugotrwatego, pozytywnego wizerunku Rosji jako stabilizujgcej sity w polityce
miedzynarodowej, jednoczesnie demonizujgc panstwa zachodnie. Media takie jak Sputnik
majg na celu prezentowanie Rosji jako wiarygodnego aktora na arenie miedzynarodowe;.
Co wiecej, Rosja rozwija sie¢ quasi-niezaleznych stron internetowych, ktére publikujg
artykuty zgodne z linig propagandowg Kremla, lecz udajg obiektywne i niezalezne media.
W tym przypadku mamy do czynienia z technikg astroturfingu, gdzie dezinformacja jest
maskowana jako ,,oddolne” inicjatywy spoteczne.

Jednym z gtéwnych celdw rosyjskiej dezinformacji jest destabilizacja przez polaryzacje
spoteczenstw i wzmacnianie napie¢ spotecznych. Kreml tworzy narracje oparte na teoriach
spiskowych, aby wzbudzi¢ nieufnos¢ i lek wobec rzgddéw demokratycznych. Teorie
spiskowe, w tym oskarzenia o manipulowanie wydarzeniami przez Zachdd, sg skutecznym
narzedziem budowania dystansu wobec oficjalnych instytucji, co jest jednym z kluczowych
elementdéw rosyjskiej strategii destabilizacji. W jej ramach Rosja czesto wprowadza takze
narracje alternatywne, ktére majg na celu ostabienie wiary w jedyng, ,obiektywng” prawde,
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tworzagc w ten sposob poczucie relatywizmu i kwestionujgc znaczenie faktéow. Jak
zauwazyta Hannah Arendt w kontekscie mechanizméw totalitarnych, ,podwazanie prawdy
jest skuteczng formg wtadzy, poniewaz prowadzi do rozbicia zaufania miedzy jednostkg a
rzeczywistoscig”?3. Kreml, szerzgc rézne wersje tych samych wydarzen, jak np. przyczyn
konfliktow w Syrii czy na Ukrainie, dgzy do wytworzenia iluzji, ze prawda jest wzgledna, a
tym samym niemozliwa do ustalenia.

Rosja stosuje takze techniki polegajgce na kreowaniu i wspieraniu fatszywych autorytetow,
ktore wystepujg jako eksperci, aby wzmacnia¢ wiarygodnos¢ propagandowych narracji. W
przypadku dezinformacji rosyjskiej fatszywe autorytety czesto wystepujg na
miedzynarodowych konferencjach i publikujg w pozornie prestizowych czasopismach, co
pozwala na dalsze propagowanie i uwiarygodnianie prorosyjskich tresci. Oprocz tego
istotna jest dziatalnos¢ internetowych influencerdéw i blogeréw, ktérzy otwarcie wspieraja
prorosyjskie narracje, przedstawiajgc je jako osobiste poglady i opinie. Media
spotecznosciowe sg niezwykle efektywnym narzedziem budowania zaufania i zwigkszania
zasiegu fatszywych narracji. Poprzez wykorzystywanie autorytetu influenceréw Rosja jest
w stanie dotrze¢ do miodszych pokolen odbiorcow, ktérzy sg bardziej podatni na
przekazywane w ten sposob tresci.

Podsumowujac, strategia dezinformacyjna stosowana przez Rosje opiera sie na ztozonym
systemie narzedzi i technik, ktérych wspdlnym mianownikiem jest destabilizacja struktur
spotecznych i politycznych panstw docelowych. Analiza narzedzi, takich jak media
panstwowe, platformy spotecznosciowe, a takze quasi-niezalezne strony internetowe,
wskazuje na wyrafinowang i przemyslang strategie wptywu. Dziatania te sg celowo
dopasowane do lokalnych warunkéw, co zapewnia ich skutecznos¢ w roznych kontekstach
spoteczno-politycznych. Z perspektywy bezpieczenstwa informacyjnego i spojnosci
spotecznej, rosyjskie kampanie dezinformacyjne stanowig istotne zagrozenie, wymagajace
nie tylko wzmozonej kontroli nad tresciami w mediach spotecznosciowych, ale takze
edukacji spoteczenstwa w zakresie rozpoznawania manipulacji informacyjnych. Budowanie
odpornosci na dezinformacje jest kluczowym elementem przeciwdziatania
destabilizacyjnemu wptywowi Ros;ji i obronie wartosci demokratycznych. Walka z rosyjska
dezinformacjg wymaga jednak interdyscyplinarnego podejscia, ktore tgczy teorie z zakresu
nauk o komunikacji, psychologii i nauk politycznych, umozliwiajgc skuteczniejsze
przeciwdziatanie tym zagrozeniom w przysztosci.

23 H. Arendt, The Origins of Totalitarianism, New York 1951.
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Rozdziat 4.

Analiza skutkow dezinformac

4.1. Polityczne skutki dezinformac;ji

Podwazenie zaufania do instytucji publicznych, w tym do rzadow,
parlamentow, sgdow i mediow.

Przyktad: proby zdyskredytowania pomocy humanitarnej, ktorej udzielaty rzgdy panstw
zachodnich. Syryjska Obrona Cywilna, znana jako ,Biate Hetmy”, dziata w Syrii w regionach
kontrolowanych przez opozycje, znana jest gtdwnie z niesienia pomocy humanitarnej oraz
ratowania cywildow podczas nalotéow i bombardowan. Wspoétpracuje z miedzynarodowymi
organizacjami humanitarnymi, jak Organizacja Narodow Zjednoczonych oraz z
organizacjami pozarzgdowymi. Byta rowniez finansowana przez rzady Standw
Zjednoczonych, Kanady, Niemiec czy Wielkiej Brytanii. W narracji rosyjskiej ,Biate Hetmy”
byty przedstawiane jako organizacja, ktdra wspotpracuje z grupami terrorystycznymi w
Syrii, np. odtamem Al-Kaidy, a takze ,rezyseruje” ataki chemiczne, aby uzasadnic
interwencje panstw zachodnich. Przyktadem moze by¢ strona PrisonPlanet.pl, ktdra
zamiescita ,dowody” z postow syryjskich w mediach spotecznosciowych, wskazujace, ze
to ,Biate Hetmy” byty winne sabotazowi?4.

Pogtebienie istniejgcych podziatéw spotecznych

Przyktad: rosyjska propaganda wykorzystuje konflikt izraelsko-palestynski, prezentujgc
emocjonalny przekaz, np. ze Strefy Gazy. Do tego Rosja przedstawia panstwa zachodnie
jako stronnikow lzraela, stosujgcych podwodjne standardy, co przejawia sie w bronieniu
praw cztowieka w niektorych panstwach i ignorowaniu ich w kontekscie Palestynczykow.
Moskwa przedstawia siebie jako mediatora i obronce sprawiedliwosci, w opozycji do
Standéw Zjednoczonych.

24 Mimi Al-Laham, Grupa powigzana z Sorosem stoi za atakiem chemicznym w Syrii, ,Prison Planet.pl”,
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Manipulacja wyborcami

Przyktady:

e Podczas wyborow parlamentarnych w Libanie w 2022 roku prorosyjskie media
sugerowaty, ze byty one manipulowane przez panstwa zachodnie. Organizacje
miedzynarodowe miaty faworyzowac¢ i wspiera¢ finansowo partie przeciwne
Hezbollahowi?®.

e W 2021 roku odbyty sie w Syrii wybory prezydenckie. Baszar al-Asad wygrat,
zdobywajgc ponad 90 proc. gtoséw. Rosyjskie media przedstawiaty je jako uczciwe i
demokratyczne, jednoczesnie oskarzajgc opozycje o bycie agentami Zachodu, a same
panstwa zachodnie o préobe destabilizacji Syrii przez podwazanie wynikéw wyboréw?6.

Destabilizacja rzgdow i systemow politycznych

Przyktad: wybory w Iraku w 2021 roku. Na Telegramie pojawity sie liczne wpisy sugerujgce,
ze rzad celowo opdznia publikacje wynikow wybordow, aby manipulowac rezultatami na
korzys¢ okreslonych partii. Rzecznik Kata'ib Hezbollah (radykalnej szyickiej grupy
paramilitarnej dziatajgcej w Iraku), Abu Ali al-Askari, opublikowat na Telegramie
oswiadczenie, w ktorym mowit o wyborach jako o ,najwiekszym oszustwie” i wzywat do
dziatan militarnych?’.

25| ebanon'’s Fragile Political Balance Endangered by Parliamentary Election Results, ,Sputnik International” 16.05.2022,
https://sputnikglobe.com/20220516/lebanons-fragile-political-balance-endangered-by-parliamentary-election-
results-1095555669.html

26 Acap, nopan 3asBKY Ha PErncTpauuio KaHaMaaToOM Ha NPesnaeHTCKunx Bolbopax B Cupumm, “TASS” 21.04.2021,
https://tass.ru/mezhdunarodnaya-panorama/11204823

27 S. Yuan, Iraq election body soon to announce final results after recount, ,Al Jazeera” 27.10.2021,
https://www.aljazeera.com/news/2021/10/27/independent-body-to-give-verdict-on-irag-election
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Grafika 20: Mapa mysli — polityczne skutki dezinformac;ji
Zrédto: Opracowanie wtasne
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4.2. Spoteczne skutki dezinformac;ji

Wzrastajgca polaryzacja spoteczna

Przyktad: W kontekscie konfliktu syryjskiego rosyjskie media, jak RT Arabic i Sputnik
Arabic, promowaty narracje wzmacniajgce poparcie dla rzadu Baszara al-Asada,
rownoczesnie przedstawiajgc opozycje syryjskg jako ,zagrozenie terrorystyczne”
wspierane przez Zachdd?®. Przekaz ten skutkowat polaryzacjg spoteczenstwa syryjskiego,
dzielgc je na sympatykdéw rzadu i jego przeciwnikow, a takze prowokujgc antagonizmy
miedzy réznymi grupami wyznaniowymi. Skutki spoteczne obejmujg nasilajgce sie napiecia
miedzy sunnitami i szyitami oraz wzrost niecheci wobec spotecznosci uchodzcow
syryjskich.

Obnizanie poziomu zaufania obywateli do instytucji rzadowych oraz
miedzynarodowych

Przyktad: Podczas pandemii COVID-19 pojawito sie wiele wpisow podwazajgcych
skutecznos¢ dziatania oraz wyolbrzymiajgcych skutki uboczne amerykanskich i
europejskich szczepionek. Jednoczesnie podkreslajgcych skutecznosc, dostepnosc oraz
przystepnos¢ cenowg rosyjskiej szczepionki Sputnik-V. Co ciekawe, te same sieci kont nie
odnosity sie praktycznie do chinskiej szczepionki?®. Miato to ostabi¢ zaufanie do
zachodnich szczepionek oraz podwazyc¢ transparentnos¢ miedzynarodowych organizacji,
takich jak Swiatowa Organizacja Zdrowia (WHO) oraz zachodnich rzadéw. Wptyw tych
narracji jest dtugofalowy, a jego skutki to wzrost postaw antyzachodnich w
spoteczenstwie i nasilenie oporu wobec wspotpracy z krajami zachodnimi.

Wzrost radykalizacji i ekstremizmu spotecznego

Wzmocnienie polaryzacji oraz promowanie narracji skrajnych sprzyjajg wzrostowi
radykalnych postaw wsrod obywateli, co w Europie przyczynia sie do wzrostu
popularnosci ruchdw nacjonalistycznych i eurosceptycznych, natomiast w krajach MENAT
wzmacnia poparcie dla ruchoéw antyzachodnich. W krajach Bliskiego Wschodu, w
szczegolnosci w Iranie i Syrii, rosyjskie narracje promujg opor wobec Zachodu i oskarzajg

28 ygm b g) Ao clisP dioyd unley Bl mios (S ol :owg) U (Rosyjski poset: Ameryka daje terrorystom mozliwo$¢ zatozenia dla siebie
panstwa w Syrii), “Sputnik Arabic” 2.12.2024,
mpsz//sarabic.ae/20241 202/1095418538—L))M:é:&@:ﬁgg:@é:@ﬁ:wlﬁ)?ﬂ:w:lé_))ii:ugg):y)ihtm|

29 pytin: Sputnik V, Omicron varyantina karsi diger asilardan daha etkili, , ,Sputnik Tlrkiye” 17.12.2021,
https://anlatilaninotesi.com.tr/20211217/putin-sputnik-v-omicron-varyantina-karsi-diger-asilardan-daha-etkili-10518694 36.html
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go o destabilizacje regionu3°, co ma prowadzi¢ do wzrostu poparcia dla grup radykalnych i
antyimperialistycznych.

Wzrost konfliktéw ideologicznych i ekstremizmu
— Polaryzacja spoteczna ¢

Kampanie antyimigracyjne nasilajgce napiecia miedzy grupami

Dezinformacja podwaza zaufanie do rzagdéw i struktur migdzynarodowych
— Ostabienie zaufania do instytucji d

Destabilizacja zaufania do procedur demokratycznych

Promocja ruchéw antyzachodnich i nacjonalistycznych
— Wozrost radykalizacji i ekstremizmu <

X Pogtebianie antagonizmdw spotecznych
Spoteczne Skutki

Dezinformaciji

Teorie spiskowe na temat COVID-19 i szczepionek

— Wptyw na zdrowie publiczne
Napiecia miedzy zwolennikami i przeciwnikami szczepien

Dezintegracja zaufania spotecznego i kapitatu spotecznego
— Ostabienie spojnosci spotecznej
Wzrost postaw nacjonalistycznych i populistycznych

Rosyjska propaganda wzmacnia postawy antyzachodnie
— lzolacja informacyjna d

Sprzeciw wobec wspotpracy miedzynarodowej

Grafika 21: Mapa mysli - spoteczne skutki dezinformaciji
Zrédto: Opracowanie wtasne
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Rozdziat 5.

Strategie kreowania wtasnej narracji
na Bliskim Wschodzie i w Afryce Pétnocnej

Analiza sytuacji w regionie MENAT stanowi cenng baze do sformutowania rekomendacji dla
Polski, szczegdlnie w kontekscie przeciwdziatania rosyjskiej dezinformacji i wptywu na
wizerunek Polski.

Wzmocnhienie dziatan dyplomatycznych. Polska jako cztonek Unii
Europejskiej i NATO powinna rozwija¢ strategie dyplomatyczne, ktore beda
rownowazy¢ prorosyjskie narracje. Mogtyby one obejmowac:

o Aktywizacje placowek dyplomatycznych w regionie MENAT przez regularne
organizowanie konferencji, seminariéw i spotkan, ktére bedg promowacé zrozumienie
polityki Polski oraz jej dziatan na arenie miedzynarodowej.

« Inicjowanie dialogu wielostronnego, ktéry skupiatby sie na problemach regionalnych,
takich jak migracja, walka z terroryzmem i stabilizacja gospodarcza. Polska moze
angazowac kraje MENAT w dyskusje na temat wspdlnych wyzwan, przedstawiajgc
swoje doswiadczenia i rozwigzania.

e Przekazywanie jasnych komunikatéw dyplomatycznych wyjasniajgcych stanowisko
Polski wobec najwazniejszych kwestii w regionie, jak chociazby sytuacja na Ukrainie,
polska polityka migracyjna czy rola NATO.

e Zaangazowanie w taka dziatalnos¢ polskich ekspertéw/naukowcéw/analitykow, ktorzy
sg rozpoznawalni we wskazanym kraju. W ten sposdb przekaz nie jest jedynie
przekazem oficjalnym, dyplomatycznym, a zostaje wzmocniony autorytetem
zewnetrznym.

Rozwdj soft power i zwiekszenie obecnosci medialnej. Rosja wykorzystuje
media do szerzenia dezinformaciji, co jest szczegdlnie widoczne w regionie
MENAT. Polska mogtaby rozwija¢ swoje narzedzia soft power, aby
promowaé zréznicowany obraz na temat swojej roli na arenie
miedzynarodowe;.

e Utworzenie kanatow informacyjnych w jezykach arabskim, tureckim i perskim, ktére
bedg przedstawia¢ obiektywne informacje o Polsce, UE oraz NATO. Dzieki temu bedzie
mozna dotrzec z przekazem bezposrednio do mieszkancow regionu MENAT, ktorzy sg
narazeni na prorosyjskie narracje.
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» Wsparcie dla niezaleznych medidw i dziennikarzy w regionie przez stypendia, szkolenia
i programy wymiany, ktére umozliwig przekazywanie bardziej wiarygodnych informacji
o Polsce oraz Europie.

e Budowa obecnosci na platformach spotecznosciowych, takich jak Facebook, YouTube,
TikTok i X, z dedykowanymi kontami skierowanymi do panstw MENAT, ktdére beda
promowac polskg kulturg, edukacje, nauke oraz polityke zagraniczna.

e Promowanie obecnosci w mediach regionalnych polskich gtoséw eksperckich, aby cele
i uwarunkowania polskiej polityki zagranicznej nie byty przedstawiane jedynie przez
oficjalne kanaty.

Edukacja i wspotpraca naukowa. Wspoétpraca edukacyjna i naukowa z
panstwami regionu MENAT moze by¢é skutecznym narzedziem w
promowaniu polskiego wizerunku oraz budowaniu zrozumienia dla polskiej
polityki.

e Inwestowanie w programy edukacyjne i stypendialne dla studentow z regionu MENAT.
Taka inicjatywa pozwoli nie tylko wspomoc proces budowy lokalnych elit rozumiejgcych
polskg polityke, lecz takze nawigzac trwate relacje z przysztymi liderami z regionu,
lepiej rozumiejgcymi Polske i jej role miedzynarodowa.

o Wykorzystanie tego, ze Polska jest najczesciej wybieranym krajem na wyjazdy w
ramach programu ERASMUS+ przez studentéw z Turcji, do ksztattowania dobrego
wizerunku naszego kraju po ich powrocie.

o Tworzenie  wspodlnych  projektow  badawczych i inicjatyw  akademickich
skoncentrowanych na tematyce bezpieczenistwa, migracji, dialogu miedzykulturowego i
walki z dezinformacjg. Wigczenie lokalnych naukowcow i ekspertdow moze pomdc w
promowaniu obiektywnych narracji.

e Organizacja seminariow i warsztatow w regionie MENAT, ktére bedg prezentowacd
Polske jako partnera w edukacji i nauce, co rowniez bedzie dziata¢ na rzecz
przetamywania stereotypow oraz negatywnych narracji.

Wzmochienie zdolnosci do przeciwdziatania dezinformacji. Rosyjska
strategia dezinformacyjna, szczegoétowo opisana w dokumencie, wymaga
odpowiednich srodkow zaradczych, ktore umozliwia Polsce skuteczne
przeciwdziatanie fatszywym narracjom i manipulacjom.

o Wspotpraca z organizacjami miedzynarodowymi, takimi jak NATO, UE i Rada Europy, w
zakresie monitorowania i zwalczania dezinformacji. Polska powinna aktywnie
uczestniczy¢ w pracach nad tworzeniem standardéw i metodologii wykrywania
dezinformacji w regionie MENAT.
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e Rozwdj wtasnych narzedzi monitorujgcych media w regionie MENAT, ktére beda
regularnie analizowa¢ narracje dotyczace Polski i umozliwia¢ szybkg reakcje na
fatszywe informacje.

e Zaciesnienie wspotpracy z regionalnymi partnerami, ktérzy rowniez mogg by¢ celem
rosyjskiej dezinformacji, w celu wzajemnego wsparcia i wymiany doswiadczen,
dotyczgcych metod przeciwdziatania informacyjnym atakom hybrydowym.

Promowanie Polski jako partnera gospodarczego. Polska, angazujac sie
gospodarczo w regionie MENAT, moze zwiekszy¢ swoje wplywy oraz
przyczynic sie do budowania pozytywnego wizerunku panstwa.

e Zachecanie polskich przedsiebiorstw do inwestycji w krajach MENAT, szczegdlnie w
sektorach zwigzanych z infrastrukturg, technologiami informacyjnymi i energetyka.
Polska moze stac sie dla tych krajow atrakcyjnym partnerem w zakresie nowoczesnych
technologii, co bedzie kontrastowac z prorosyjskimi narracjami.

e Organizacja misji gospodarczych i spotkan B2B dla polskich przedsiebiorcéw oraz
partnerow z regionu MENAT, co pomoze w nawigzaniu kontaktéw i promowaniu Polski
jako wiarygodnego partnera.

e Rozwdj partnerstw publiczno-prywatnych, ktére bedg wspiera¢ rozwoj infrastruktury
oraz technologie w krajach regionu. Takie dziatania mogg pomdéc w budowaniu
dtugotrwatych relacji gospodarczych i wzmachnianiu pozytywnego wizerunku Polski.

Kreowanie alternatywnych narracji i promowanie pozytywnego wizerunku.
Aby skutecznie przeciwstawi¢ sie rosyjskim narracjom, Polska powinna
promowac alternatywne narracje oparte na wartosciach, ktére beda zgodne
z interesami i kulturg panstw regionu MENAT.

» Przedstawianie Polski jako kraju wielokulturowego i otwartego na dialog
miedzykulturowy, szczegdlnie w  kontekscie polsko-muzutmanskich relacji
historycznych. Polska moze podkresla¢ swoje dziedzictwo zwigzane z tolerancjg
religijng, co bedzie korzystne w relacjach z panstwami z regionu MENAT.

e Rozwdj kampanii informacyjnych skierowanych do spoteczenstw regionu MENAT, ktére
bedg akcentowac¢ wspdlne wartosci i interesy, takie jak bezpieczenstwo, stabilnos¢ i
dobrobyt.

e Budowanie wizerunku Polski jako panstwa przyjaznego legalnym migrantom i
promujgcego prawa cztowieka, co moze byc¢ szczegdlnie wazne w kontekscie
negatywnych narracji na temat polskiej polityki migracyjnej.
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